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Perguntas gerais

1.1 O que é uma cota?

O que é uma cota?

Uma cota limita a quantidade de um recurso disponivel para os usudrios, evitando picos no
uso do recurso. Por exemplo, uma cota de VPC limita o nimero de VPCs que podem ser
criadas.

Vocé também pode solicitar uma cota aumentada se a cota existente ndo puder atender as suas
necessidades de servigo.
Como fazer para ver minhas cotas?
1. Acesse o console de gerenciamento.
2.  Clique em © no canto superior esquerdo e selecione a regido e o projeto desejados.

No canto superior direito da pagina, escolha Resources > My Quotas.

A péagina Service Quota ¢ exibida.

Figura 1-1 Minhas cotas

Open Beta Tests

"'...'1 -:I_.

4. Visualize a cota usada e total de cada tipo de recursos na pagina exibida.

Se uma cota ndo puder atender aos requisitos de servigo, solicite uma cota mais alta.

Edigdo 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 1



Virtual Private Cloud
Perguntas frequentes 1 Perguntas gerais

Como fazer para solicitar uma cota mais alta?

Acesse o console de gerenciamento.
2. No canto superior direito da pagina, escolha Resources > My Quotas.

A pagina Service Quota ¢ exibida.

Figura 1-2 Minhas cotas

3. Clique em Increase Quota.

Figura 1-3 Increasing quota

Service Quota @

4. Na pagina Create Service Ticket, configure os parametros conforme necessario.
Na area Problem Description, preencha o contetido e o motivo do ajuste.

5. Depois que todos os pardmetros necessarios estiverem configurados, selecione I have
read and agree to the Tenant Authorization Letter and Privacy Statement ¢ clique
em Submit.
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Cobranca e pagamentos

2.1 Serei cobrado pelo uso do servico de VPC?

O servico VPC ¢ gratuito, mas o EIP e a largura de banda usados em conjunto com uma VPC
serdo cobrados com base no prego padrio.

2.2 Como um EIP é cobrado?

Os EIPs podem ser cobrados em uma base anual/mensal ou de pagamento por uso. As opgdes
de cobranga e os itens de cobranga dependem do modo de cobranga.

® Figura 2-1
® Tabela 2-1
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Figura 2-1 Cobranga de EIP

—*  Pay-per-use

Billing modes

Bandwidth

Bandwidth

EIP

Traffic

EIP

Bandwidth

EIP

Tabela 2-1 Descri¢do da cobranca de EIP

Billing items

One-off pa
unsu

ent, can be

scribed

Will still be billed if the
—* instance with the EIP bound
is stopped or frozen.

» Will still be billed if the EIP
is unbound.

» Will not be billed if the EIP
is released.

Will be billed if the EIP is

—»
unbound.

» Will not be billed if the EIP
is released or bound.

Will not billed if the
—* instance with the EIP bound
is stopped or frozen.

» Will not be billed if the EIP
is unbound.

Will be billed if the EIP is

—
unbound.

Will not be billed if the EIP

is released or bound.

» Will still be billed if the EIP
is unbound or released.

Will not be billed if the
shared bandwidth is
deleted.

L

Will be billed if the EIP is

—
unbound.

» Will not be billed if the EIP
is released or bound.

de banda incluida na
assinatura. Vocé é cobrado
com base no tamanho da
largura de banda e na
duragdo de uso
especificados. Nao ha
limite de quanto trafego
vocé pode usar.

Modo | Cobra | Item Descri¢ao do item de Impacto das operacdes
de do por | cobrado cobranca de EIP nos itens de
cobran cobranca
ca
Anual/ | Largur | Largurade Se vocé comprar um EIP | Vocé pode cancelar a
Mensal | ade banda anual/mensal, precisara assinatura de uma

banda pagar apenas pela largura | assinatura anual/mensal.

Sua taxa de uso real e
algumas taxas
preferenciais serdo
deduzidas do valor do
reembolso.
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® Largura de banda:
vocé ¢ cobrado com
base no tamanho da
largura de banda e na
duracdo de uso
especificados. Nao ha
limite de quanto

trafego vocé pode usar.

Depois que o EIP for
comprado, vocé
podera alterar o
tamanho da largura de
banda especificada. A
largura de banda que
vocé usa ndo excedera
a largura de banda
especificada.

® Retencdo de EIP: se
um EIP nio for
liberado, ele
continuara sendo
cobrado mesmo que
ndo esteja vinculado a
uma instancia.

Perguntas frequentes 2 Cobranga e pagamentos
Modo | Cobra | Item Descri¢ao do item de Impacto das operagdes
de do por | cobrado cobranca de EIP nos itens de
cobran cobranga
ca
Pagam | Largur | ® Largura Se um EIP de pagamento | Apods a compra de um
ento ade de banda | por uso for cobrado por EIP:
por uso | banda ® EIP largura de banda: ® Sec o EIP nio estiver

vinculado a nenhuma
instancia, tanto o EIP
quanto sua largura de
banda serdo cobrados.

® Sec o EIP estiver
vinculado a uma
instancia, somente a
largura de banda sera
faturada.
A largura de banda
sera cobrada
independentemente
de a instincia
vinculada ao EIP
estar em execuciao
ou nao.

® Depois que o EIP for
desvinculado de uma
instincia, a largura
de banda continuara
a ser cobrada. A
menos que seja
liberado, o EIP
ainda sera cobrado.

® Se o EIP for liberado,
tanto o EIP quanto
sua largura de banda
nao serdo cobrados.

Edicdo 01 (2024-09-14)
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Modo | Cobra | Item Descri¢ao do item de Impacto das operagdes
de do por | cobrado cobranca de EIP nos itens de
cobran cobranga
ca
Trafego | ® Trafego Se um EIP de pagamento | Apods a compra de um
® EIP por uso for cobrado por EIP:

trafego:

® Trafego: vocé ¢
cobrado com base no
seu tipo de EIP e na
quantidade total de
trafego saindo da
nuvem.
O tamanho da largura
de banda que vocé
define ¢ usado apenas
para limitar a taxa
maxima de

transferéncia de dados.

Para evitar altas taxas
causadas pelo trafego
de intermiténcia,
especifique um
tamanho de largura de
banda adequado ao
comprar um EIP.

® Retencdo de EIP: se
um EIP néo for
liberado, ele
continuara sendo
cobrado mesmo que
ndo esteja vinculado a
uma instancia.

® Sec o EIP ndo estiver
vinculado a uma
instancia, vocé sera
cobrado pelo proprio
EIP, mas ndo pelo
trafego.

® Se o EIP estiver
vinculado a uma
instancia, somente o
trafego usado sera
cobrado.
Se a instincia
vinculada ao EIP
parar de ser
executada e nao
houver trafego
gerado, nio havera
taxas de trafego nem
de EIP.

® Depois que o EIP for
desvinculado de uma
instancia, o trafego
nio sera cobrado,
mas o EIP ainda
sera cobrado.

® Se o EIP for liberado,
o EIP nao sera
cobrado.
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compartilhada:
somente a largura de
banda compartilhada
sera cobrada. Nao
havera custos
adicionais de largura
de banda ou trafego
para EIPs adicionados
a largura de banda
compartilhada.

® Retencao de EIP: se
um EIP nio for
liberado, ele
continuara sendo
cobrado mesmo que
ndo esteja vinculado a
uma instancia.

Modo | Cobra | Item Descri¢ao do item de Impacto das operagdes
de do por | cobrado cobranca de EIP nos itens de
cobran cobranga
ca
Largur | ® Largura Se um EIP de pagamento | Apods a compra de um
ade de banda | por uso for adicionado a EIP:
banda compartil | uma largura de banda ® Largura de banda
compar hada compartilhada: compartilhada
tilhada | ¢ Epp ® Largura de banda _ Nenhuma

operacao no EIP
afetara a cobranga
de uma largura de
banda
compartilhada.
Por exemplo, se
vocé liberou o EIP,
mas ndo excluiu a
largura de banda
compartilhada, a
largura de banda
compartilhada
ainda sera
cobrada.

— Depois que uma
largura de banda
compartilhada for
excluida, ela ndo
sera mais cobrada.

® E[P

— Se o EIP ndo
estiver vinculado a
uma instancia, o
EIP ainda sera
cobrado.

— Se o EIP for
desvinculado de
uma instancia, ele
sera cobrado para
manté-lo alocado a
sua conta, a menos
que seja liberado.

— Se o EIP for
liberado ou
vinculado a uma
instancia, o EIP
ndo sera cobrado.

Para economizar dinheiro, vocé€ pode adicionar varios EIPs na mesma regido a uma largura de
banda compartilhada. Uma largura de banda compartilhada pode ser cobrada em uma base

Edicdo 01 (2024-09-14)
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anual/mensal ou de pagamento por uso. Para obter detalhes, consulte Tabela 2-2. Atualmente,
apenas EIPs de pagamento por uso podem ser adicionados a uma largura de banda
compartilhada.

®  Vocé pode adicionar um EIP a uma largura de banda compartilhada ao comprar o EIP.

®  Vocé também pode adicionar um EIP existente a uma largura de banda compartilhada.
Depois que o EIP ¢ adicionado a uma largura de banda compartilhada, ndo havera
largura de banda adicional ou custo de trafego. Vocé sera cobrado apenas pela largura de

banda compartilhada.

Tabela 2-2 Detalhes de cobranga de largura de banda compartilhada

Modo Cobrado Item Descri¢ido do item de cobranga

de por cobrado

cobrang

a

Anual/ Largura de | Largura de Se vocé comprar uma largura de banda

Mensal | banda banda compartilhada anual/mensal, sera cobrado com
base no tamanho da largura de banda
especificada e na duragdo de uso. Ndo ha limite
de quanto trafego vocé pode usar.

Pagame | Largurade | Largurade vocé ¢ cobrado com base no tamanho da largura

nto por | banda banda de banda e na duragdo de uso especificados. N&o

uso ha limite de quanto trafego vocé pode usar.
Depois que uma largura de banda compartilhada
¢ comprada, vocé pode alterar o tamanho da
largura de banda especificada. A largura de
banda que voc€ usa ndo excedera a largura de
banda especificada.

Consulte Cobranca.
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2.3 Como alterar meu modo de cobranca do EIP de
pagamento por uso para anual/mensal?

Tabela 2-3 Descri¢ao da alteragdo do modo de cobranca

Alteracao

Descricdo

De anual/mensal para
pagamento por uso

® Um EIP cobrado em uma base anual/mensal pode
ser alterado diretamente para ser cobrado por largura
de banda em uma base de pagamento por uso.

® Um EIP cobrado em uma base anual/mensal ndo
pode ser alterado diretamente para ser cobrado pelo
trafego em uma base de pagamento por uso. Para
alterar isso:

1. Primeiro, altere o EIP cobrado em uma base
anual/mensal para ser cobrado por largura de
banda em uma base de pagamento por uso.

2. Em seguida, altere o EIP cobrado por largura de
banda em uma base de pagamento por uso para
ser cobrado por trafego em uma base de
pagamento por uso.

O novo modo de cobrancga sé entra em vigor apds a
expiragdo da cobranga anual/mensal.

De pagamento por uso a anual/
mensal

® Um EIP que ¢ cobrado por largura de banda em uma
base de pagamento por uso pode ser alterado
diretamente para ser cobrado em uma base anual/
mensal.

® Um EIP que ¢ cobrado por trafego em uma base de
pagamento por uso nao pode ser alterado
diretamente para ser cobrado em uma base anual/
mensal. Para alterar isso:

1. Primeiro, altere o EIP cobrado pelo trafego em
uma base de pagamento por uso para ser cobrado
por largura de banda em uma base de pagamento
por uso.

2. Em seguida, altere o EIP cobrado por largura de
banda em uma base de pagamento por uso para
ser cobrado anualmente/mensalmente.

Depois que a alteragdo for bem-sucedida, o novo modo
de cobranca entrard em vigor imediatamente.
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Figura 2-2 Alteragdo do modo de faturamento do EIP

From yearly/monthly to pay-per-use

Billed by Billed by

bandwidth bandwidth Billed by traffic

From pay-per-use to yearly/monthly

Billed by Billed by
bandwidth bandwidth

Billed by traffic

De anual/mensal para pagamento por uso na expiracao (cobrado por largura de
banda)

Faga logon no console de gerenciamento.
No canto superior direito da pagina, escolha Billing & Costs > Renewal.

Na lista de recursos, procure o EIP cujo modo de cobranga precisa ser alterado.

e

Localize a linha que contém o EIP e escolha More > Change to Pay-per-Use After
Expiration na coluna Operation.

5. Confirme as configuragdes e clique em Change to Pay-per-Use.

Ap6s a conclusdo da operagdo, o EIP anual/mensal ¢ alterado para ser cobrado por
largura de banda em uma base de pagamento por uso.
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2.4 Como alterar um EIP de pagamento por uso de
cobranca por largura de banda para trafego ou de cobranca
por trafego para largura de banda?

Tabela 2-4 Descricao da mudanca

Alteracao Descricao

EIP de pagamento por uso: da Um EIP de pagamento por uso cobrado pelo trafego
cobranga por trafego para por pode ser alterado diretamente para ser cobrado pela
largura de banda largura de banda.

Depois que a alteragdo for bem-sucedida, o novo modo
de cobranca entrard em vigor imediatamente.

EIP de pagamento por uso: da Um EIP de pagamento por uso cobrado pela largura de
cobranga por largura de banda banda pode ser alterado diretamente para ser cobrado
até por trafego pelo trafego.

Depois que a alteragdo for bem-sucedida, o novo modo
de cobranga entrara em vigor imediatamente.

De cobrado por trafego a por largura de banda (EIP de pagamento por uso)

1. Faga logon no console de gerenciamento.

2. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

et

Em Rede, clique em Elastic IP.

4. Nallista de EIP, localize a linha que contém o EIP, clique em More na coluna Operation
e clique em Modify Bandwidth.

5. Na pagina Modify Bandwidth, altere a opcdo de cobranga conforme solicitado.
Vocé também pode alterar o nome e o tamanho da largura de banda.
6. Clique em Next.

Na pagina exibida, confirme as configuragdes e clique em Submit.

(1 NOTA

® Alterar as op¢des de cobranga nao altera os EIPs nem interrompe seu uso.
® Os seguintes cenarios de alteragdo aplicam-se apenas a EIPs pay-per-use.

® Os EIPs Yearly/monthly nao podem ser alterados diretamente para EIPs de pagamento por uso
cobrados pelo trafego. Se a mudanga for necessaria, consulte Como alterar meu modo de
cobranca do EIP de pagamento por uso para anual/mensal?
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2.5 Por que ainda estou sendo cobrado depois que todas as
VPCs foram excluidas?

Sintoma

As cobrangas sdo geradas mesmo que todas as VPCs tenham sido excluidas.

Possiveis causas

As VPCs sdo gratuitas, mas vocé ainda € cobrado pelos EIPs usados em conjunto com uma
VPC.

® FEIPs podem estar em uso em outros projetos ou regides. Vocé pode exibir todos os EIPs
na central de cobranga, localizar o EIP e alternar para o projeto ou regido onde o EIP esta
localizado e libera-lo.

® As informagdes na fatura sdo do seu periodo de liquidacdo anterior. Geralmente, as taxas
nao sdo deduzidas da sua conta imediatamente apos a liberagao dos EIPs de pagamento
por uso. Em vez disso, as contas sdo geradas e as taxas sdo deduzidas da sua conta
somente apods o término do periodo de liquidagao.

Edigdo 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 12
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VPCs e sub-redes

3.1 O que é Virtual Private Cloud?

O servigo Virtual Private Cloud (VPC) permite provisionar redes virtuais logicamente
isoladas para recursos de nuvem, como servidores de nuvem, contéineres e bancos de dados.
Vocé pode criar sub-redes personalizadas, grupos de seguranca, network ACLs e atribuir EIPs
e larguras de banda. Com a Direct Connect ou a Virtual Private Network (VPN), vocé pode
conectar suas VPCs a um data center local.

O servico VPC usa tecnologias de virtualizag@o de rede, como redundancia de links, clusters
de gateway distribuidos e implementagdo em varias AZs, para garantir a seguranga, a
estabilidade e a disponibilidade da rede.

Arquitetura do produto

A arquitetura do produto consiste em componentes da VPC, recursos de seguranga e opgoes
de conectividade da VPC.

Figura 3-1 Arquitetura
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Visao geral da tabela de rotas
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Componentes da VPC
Cada VPC consiste em um bloco CIDR privado, tabelas de rotas e pelo menos uma sub-rede.

® Bloco CIDR privado: ao criar uma VPC, é necessario especificar o bloco CIDR privado
utilizado pela VPC. O servico VPC ¢ compativel com seguintes blocos CIDR: 10.0.0.0 —
10.255.255.255, 172.16.0.0 — 172.31.255.255 ¢ 192.168.0.0 — 192.168.255.255

®  Sub-redes: recursos em nuvem (como servidores e bancos de dados em nuvem) devem
ser implementados em sub-redes. Depois de criar uma VPC, vocé pode dividi-la em uma
ou mais sub-redes. Cada sub-rede deve estar dentro da VPC. Para mais informagdes,
consulte Sub-rede.

® Tabelas de rotas: quando vocé cria uma VPC, o sistema gera automaticamente uma
tabela de rotas predefinida. A tabela de rotas garante que todas as sub-redes na mesma
VPC possam se comunicar entre si. Se as rotas na tabela de rotas padrao ndo puderem
atender aos requisitos da aplicacdo (por exemplo, se houver um ECS sem um enderego
IP elastico (EIP) vinculado que precisa acessar a Internet), vocé pode criar uma tabela de
rotas personalizada. Para obter mais informagdes, consulte Visao geral da tabela de
rotas.

Recursos de seguranca

Grupos de seguranca e network ACLs garantem a seguranca dos recursos de nuvem
implantados em uma VPC. Um grupo de seguranga atua como um firewall virtual para
fornecer regras de acesso para instancias que t€ém os mesmos requisitos de seguranga e sdo
mutuamente confiaveis em uma VPC. Para mais informagdes, consulte Visao geral de grupo
de seguranca. Uma network ACL pode ser associada a sub-redes que tenham os mesmos
requisitos de controle de acesso. Vocé pode adicionar regras de entrada e saida para controlar
com precisdo o trafego de entrada e saida no nivel da sub-rede. Para mais informacdes,
consulte Visao geral de Network ACL.

Conectividade de VPC

Huawei Cloud oferece varias opgdes de conectividade VPC para atender a diferentes
requisitos. Para obter detalhes, consulte Cenarios de aplicacio.

® O emparelhamento de VPC permite que duas VPCs na mesma regido se comuniquem
usando enderegos IP privados.

® FElastic IP ou NAT Gateway permite que os ECSs em uma VPC se comuniquem com a
Internet.

®  Virtual Private Network (VPN), Cloud Connect ou Direct Connect podem conectar uma
VPC ao seu data center.

3.2 Quais blocos CIDR estao disponiveis para o servico

VPC?

A tabela a seguir lista os blocos CIDR privados que vocé pode especificar ao criar uma VPC.
Considere o seguinte ao selecionar um bloco CIDR de VPC:

® Numero de enderecos IP: reserve enderecos IP suficientes em caso de crescimento do
negocio.

® Intervalo de enderegos IP: evite conflitos de enderego IP se precisar conectar uma VPC a
um data center local ou conectar duas VPCs.

O servigo VPC é compativel com seguintes blocos CIDR:
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Bloco CIDR da VPC Intervalo de enderegos Numero maximo de
IP enderecos IP
10.0.0.0/8-24 10.0.0.0-10.255.255.255 2724-2=16777214

172.16.0.0/12-24

172.16.0.0-172.31.255.255

2720-2=1048574

192.168.0.0/16-24

192.168.0.0-192.168.255.25

2716-2=65534

5

3.3 Quantas VPCs posso criar?

Por padréo, vocé pode criar no maximo cinco VPCs na sua conta. Se o numero de VPCs nao
atender as suas necessidades de servigo, envie um tiquete de servico.

3.4 As sub-redes podem se comunicar umas com as outras?

Sub-redes na mesma VPC podem se comunicar entre si, mas aqueles em diferentes VPCs néo
podem fazer o mesmo por padrdo. No entanto, vocé pode criar conexdes de emparelhamento
de VPC para permitir que sub-redes em diferentes VPCs se comuniquem entre si.

(10 NOTA

Se as sub-redes tiverem ACLs da rede associadas, regra de ACL da rede deve permitir a comunicagéo
entre as sub-redes.

3.5 Que blocos CIDR de sub-rede estao disponiveis?

Um bloco CIDR de sub-rede deve ser incluido em seu bloco CIDR da VPC. Os blocos CIDR
da VPC compativeis sdo 10.0.0.0/8-24, 172.16.0.0/12-24 ¢ 192.168.0.0/16-24. O tamanho de
bloco permitido de uma sub-rede esta entre a mascara de rede de seu bloco CIDR de VPC e a
mascara de rede /28.

3.6 Posso modificar o bloco CIDR de uma sub-rede?

Vocé pode modificar o bloco CIDR de uma sub-rede somente quando estiver criando a sub-
rede. Depois que a sub-rede € criada, vocé ndo pode modificar seu bloco CIDR.

3.7 Quantas sub-redes posso criar?

Por padréo, vocé pode criar um maximo de 100 sub-redes em sua conta de nuvem. Se o
numero de sub-redes ndo puder atender aos requisitos de servigo, envie um tiquete de
servico para solicitar um aumento de cota.
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3.8 Como fazer com que o tempo de concessao de DHCP
alterado de uma sub-rede entre em vigor imediatamente?

Cenarios

Depois que vocé alterar o tempo de concessdo de DHCP no console, os ECSs existentes ndo
usardo a nova concessdo de DHCP até que a concessdo atual precise ser renovada. Uma
concessao ¢ renovada quando metade do tempo de concessao tiver decorrido. Por exemplo, se
um contrato de 30 dias for definido em 1° de janeiro, o contrato sera renovado em 15 de
janeiro.

Se vocé precisar fazer com que o novo tempo de concessdo de DHCP entre em vigor
imediatamente para ECSs na sub-rede, consulte o procedimento a seguir.

(11 NOTA

Procedimento

Se vocé renovar a concessao de DHCP manualmente, os enderecos IP atuais dos ECSs serao liberados.
Os ECSs ndo tém enderecos IP até que a nova versdo entre em vigor e sejam atribuidos a novos
enderecos IP, o que pode causar interrupgdo do servigo.

Vocé também pode reiniciar diretamente os ECSs para que a nova versdao do DHCP entre em vigor
imediatamente.

Para um ECS do Windows:

1.

Depois que vocé altera o tempo de concessdo de DHCP no console, faga logon no ECS
cuja concessao vocé deseja atualizar.

Escolha Start > Run. Digite cmd para abrir o prompt de comando.
Veja o tempo de expiragdo da concessdo de DHCP atual:

ipconfig /all

Atualize a concessdo de DHCP:
ipconfig /release && ipconfig /renew
Verifique o novo tempo de expiragdo da concessdo de DHCP:

ipconfig /all

Para um ECS do Linux:

1.

Depois que vocé altera o tempo de concessdo de DHCP no console, faga logon no ECS
cuja concessao vocé deseja atualizar.

Verifique se o cliente que fornece o servigo DHCP ¢ dhclient:
ps -ef | grep dhclient

—  Se informagdes semelhantes as seguintes forem exibidas, o processo dhclient existe
e o cliente ¢ dhclient. O arquivo lease que segue o parametro -If contém
informagoes de concessao.

~1# ps —ef | grep dhclient

918 7688 15:83 7 88:08:08 ,sbinsdhcliont -d -q -sf cusr/libexec/nm-dhcp-helper —pf uarsrun Netuworktan
lager/dhclient-cthB.pid[-1f ,var/1ib/NetworkManager-/dhc | icnt-of bAEbAB-BbbB-7ET b-45f 1-d6edd65f 3c83-6thd . Iease| -cf ~var1ib Netuork
Monager/dhclicnt-cth8 . cont™ cthe

1769 B8 15:85 ttyl 80:088:88 grep --color=auto dhclient
at
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—  Se o processo de dhelient ndo existir, este procedimento pode ndo ser aplicavel.
Neste caso, vocé precisa procurar os comandos de operacao do cliente de DHCP
correspondente.

3. Libere o endereco IP do ECS:
dhclient -r
4. Obtenha a nova concessao de DHCP:
killall dhclient & & systemctl restart NetworkManager

5. Exibir as informag¢des de concessdo de DHCP mais recentes no arquivo lease obtido em
2:
cat lease File name

Exemplo de comando:

cat /var/lib/NetworkManager/dhclient-5fb06bd0-0bb0-7{fb-45f1-d6edd65f3e03-
eth0.lease

Informag@o semelhante a seguinte foi exibida. O arquivo lease contém informagdes
historicas de concessdo de DHCP e as informagdes apds a tltima lease sdo sobre a
concessdo de DHCP mais recente.

[rootRecs- “1# dhclient -r
“I# killall dhclient && systemctl restart MetworkManager
“I#t cat svarslib/NetworkManager-dhclient-5fbB6bd8-BbbA-7ffb-45F1-d6edd65f 3ed3-ethB . lease

interface “eth@";
fixed-address 172.16.8.163;
option subnet-mask 255.255.255.8;
option dhcp-lease-time 180880860 :
option routers 17Z2.16.8.1:
option dhcp-message-type 5:
option dhcp-server-identifier 172.16.8.254;
option domain-name-servers 188.125.1.258,1808.125.64.258;
option interface-mtu 1588;
option dhcp-renewal-time 11858327
option dhcp-rebinding-time 18719:
option rfc3442-classless-static-routes 8,17Z,16,8,1,32,169,254,169,254,172,16,8,1;
option broadcast-address 172.16.8.255:
option host-name “"host-172-16-8-163";
option domain-name “openstacklocal":
renew 4 ZB2Z3/87,208 B9:17:55;
rebind 4 2823-87-20 18 35:
expire 1 2826-12-21 B7:83:56;
ki
lease {
interface "eth8";
fixed-address 172.16.8.163;
option subnet-mask 255.255.255.8;
option routers 17Z2.16.8.1:
option dhcp-lease-time 185808868 ;
option dhcp-message-type 5;
option domain-name-servers 188.125.1.258,1808.125.64.258;
option dhcp-server-identifier 172.16.8.254;
option interface-mtu 1588:
option dhcp-renewal-time 11858327
option broadcast-address 172.16.8.255:
option rfc344Z2-classless-static-routes 8,172,16,8,1,32,169,254,169,254,172,16,8,1:;
option dhcp-rebinding-time 18719;
option host-name “host-172-16-8-163";
option domain-name "openstacklocal"':
renew 4 ZB23-87,20 B9:23:41;
rebind 4 ZBZ3-87-20 10:88:21;
expire 1 2826-12-21 B7:89:42;

3.9 Como fazer com que um nome de dominio em uma
sub-rede entre em vigor imediatamente apds ser alterado?

Ao criar uma sub-rede, vocé também pode configurar nomes de dominio. Para acessar um
nome de dominio, vocé sé precisa inserir o prefixo do nome de dominio e os ECSs na sub-
rede corresponderdo automaticamente ao sufixo do nome de dominio. Depois que uma sub-
rede ¢ criada, vocé pode alterar os nomes de dominio configurados. Tabela 3-1 descreve
como fazer a alterag¢@o entrar em vigor.
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Tabela 3-1 Politicas eficazes de nome de dominio

ECS

Politica eficaz

Novos ECSs na sub-rede

necessaria configuracdo adicional.

Os ECSs recém-adicionados a uma sub-rede usardo os
novos nomes de dominio automaticamente. Nao €

rede

ECSs existentes em uma sub-

dos seguintes métodos:
® Reiniciar o ECS.

restart

NOTA

Para usar os novos nomes de dominio, vocé€ pode usar um

® Reiniciar o servi¢o de cliente de DHCP: service dhcpd

® Reiniciar o servico de rede: service network restart

O comando para atualizar a configuragao de DHCP depende do
SO do ECS. Os comandos aqui sdo para sua referéncia.

3.10 Por que nao consigo excluir minhas VPCs e sub-

redes?

Se VPCs e sub-redes estiverem sendo usadas por outros recursos, vocé precisara primeiro
excluir esses recursos com base nos prompts no console antes de excluir as VPCs e as sub-
redes. A seguir, fornece prompts de exclusdo detalhados e o guia de exclusdo correspondente.

® Exclusiao de sub-redes
® Exclusao de VPCs

AVISO

As VPCs e as sub-redes sao gratuitas.

Exclusao de sub-redes

Vocé pode consultar Tabela 3-2 para excluir sub-redes.

Tabela 3-2 Excluir sub-redes

Prompts Causa Solucao

Vocé ndo Sua conta nao tem Entre em contato com o administrador da conta
tem permissdes para para conceder permissdes a sua conta e exclua a
permissdo excluir sub-redes. sub-rede.

para realizar Gerenciamento de permissdes

essa

operacao.
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Prompts

Causa

Solucao

Exclua rotas

A tabela de rotas tem

Exclua a rota personalizada da tabela de rotas e, em

personalizad | rotas personalizadas seguida, exclua a sub-rede.

as da tabela | com o seguinte tipo 1. Exibicdo da tabela de rotas associada a uma

de rot.asd ; de salto seguinte: sub-rede

associada da :

sub-rede ¢ ® Servidor 2. Exclusio de uma rota

em seguida, ® NIC de extensdo

exclua a ® Virtual IP address

sub-rede. ® NAT gateway

Libere A sub-rede tem Libere os enderecos IP virtuais da sub-rede e, em

quaisquer enderecos IP virtuais | seguida, exclua a sub-rede.

enderegos IP | configurados. Liberacdo de um endereco IP virtual

virtuais

configurados

na sub-rede

e, em

seguida,

exclua a

sub-rede.

Libere A sub-rede tem Na guia IP Addresses, visualize ¢ libere esses

quaisquer enderecos IP virtuais | enderecos IP privados e exclua a sub-rede.

en.derec;os IP | que ndo sio usados 1. Visualizacio de enderecos IP em uma sub-

privados por nenhuma rede

configurados | instancia. ) . ) locals

na sub-rede . Na lista de enderei;os IP’prlvados, ocalize o

e em endereco IP que ndo esta sendo usado e clique

seguida, em Release na coluna Operation.

exclua a AVISO

sub-rede. Se vocé quiser liberar um endereco IP privado em
uso, precisara excluir o recurso que usa o enderego 1P
primeiro.

Exclua o A sub-rede esta sendo | Exclua o ECS ou o balanceador de carga e, em

recurso usada por um ECS ou | seguida, exclua a sub-rede.

(ECS ou um balanceador de Exibicio e exclusio de recursos em uma sub-

balanceador | carga. rede

de carga)

que esta

usando a

sub-rede e,

em seguida,

exclua a

sub-rede.
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Excluir VPCs

de carga que
esta usando
a sub-rede e,
em seguida,
exclua a
sub-rede.

balanceador de carga.

Prompts Causa Solucao
Exclua o A sub-rede esta sendo | Exclua o balanceador de carga e, em seguida,
balanceador | usada por um exclua a sub-rede.

Exibicao e exclusiao de recursos em uma sub-
rede

Exclua o
gateway de
NAT que
esta usando
a sub-rede e,
em seguida,
exclua a
sub-rede.

A sub-rede esta sendo
usada por um
gateway de NAT.

Exclua o gateway de NAT e, em seguida, exclua a
sub-rede.

Exibicao e exclusiao de recursos em uma sub-
rede

Exclua o
recurso que
esta usando
a sub-rede e
exclua a
sub-rede.

A sub-rede esta sendo
usada pelos recursos
da nuvem.

Na guia IP Addresses, visualize o uso do enderego
IP, localize o recurso que esta usando o enderego
IP, exclua o recurso e exclua a sub-rede.

1. Visualizacao de enderecos IP em uma sub-
rede

2. Localize o recurso com base no uso do
endereco IP, referindo-se a Pesquisar recursos
na nuvem.

3. Exclua o recurso e, em seguida, exclua a sub-
rede.

Antes de excluir uma VPC, verifique se todas as sub-redes da VPC foram excluidas. Vocé
pode consultar Tabela 3-3 para excluir VPCs.

Tabela 3-3 Excluir VPCs

para realizar
essa
operacao.

Mensagens | Causa Solucao

Vocé ndo Sua conta nao tem Entre em contato com o administrador da conta
tem permissdes para para conceder permissdes a sua conta e excluir a
permissao excluir VPCs. VPC.

Gerenciamento de permissoes
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Mensagens | Causa Solucao
Exclua o A tabela de rotas da Exclua as rotas personalizadas e, em seguida,
servico de VPC tem rotas exclua a VPC.
ponto d? personalizadas. 1. Nalista de VPC, localize a linha que contém a
extremidade VPC e clique no nimero na coluna Route
da VPCoua Tables.
rota A lista da tabela de rotas ¢ exibida.
configurada .
para o 2. Exclusido de uma rota
servico da A VPC esta sendo Pesquise o servico de ponto de extremidade da
tabela de usada por um servigo | VPC no console de servigo de ponto de
2;’;22 da de ponto de extremidade da VPC e exclua-o.
e, em :

seguida extremidade da VPC. | pyclusio de um servico do ponto de
exclua ; extremidade da VPC
VPC.
A VPCnado | A VPC estasendo Clique no hiperlink do nome do recurso conforme
pode ser usada pelos seguintes | solicitado para excluir o recurso.
excluida, recursos: ® Tabela 3-2
porque hd ® Sub-rede = =
ECUISOS ® Exclusao de uma conexio de
vinculados. ® Conexdo de emparelhamento de VPC

emparelhamento | @ Eyclusio de uma tabela de rotas

de VPC

® Tabela de rota

personalizada
Exclua o A VPC estd sendo No console da Direct Connect, localize o gateway
gateway usada por um virtual e exclua-o.
virtual que | gateway virtual da Exclusio de um gateway virtual
estd usando | Direct Connect.
aVPCe, em
seguida,
exclua a
VPC.
Exclua o A VPC esta sendo No console da VPN, localize o gateway da VPN e
gateway da | usada por um exclua-o.
VPN que gateway da VPN. Exclusio de um gateway de VPN
estd usando
a VPCe, em
seguida,
exclua a
VPC.
Remova a A VPC esta sendo No console da Cloud Connect, localize a conexdo e
VPC da usada por uma remova a VPC dela.
conexao de | conexdo da Cloud Remocio de uma instancia de rede
nuvem e Connect.
exclua a
VPC.
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Mensagens

Causa

Solugao

Exclua todos
os grupos de
seguranga
personalizad
0s nessa
regido e
exclua essa
ultima VPC.

Na regido atual, essa
¢ aultima VPC e ha
grupos de seguranga
personalizados.

AVISO
Vocé so precisa excluir
os grupos de
segurancga
personalizados. O
grupo de seguranga
padrdo nio afeta a
exclusdo de VPCs.

Exclua todos os grupos de seguranca
personalizados e, em seguida, exclua a VPC.

Exclusiao de um grupo de seguranca

Libere todos
os EIPs
nessa regido
e exclua
essa ultima
VPC.

Na regido atual, esta
¢ aultima VPC e ha
EIPs.

Libere todos os EIPs e exclua a VPC.
Liberacao de um EIP

Pesquisar recursos na nuvem

1. Fagalogon no console de gerenciamento.

2. No canto superior direito do console, escolha More > Resources > My Resources.

A pagina My Resources ¢ exibida.

Figura 3-2 Meus recursos

Resource
Management

| My Resources
Resource Compliance
Resource Recorder

Advanced Queries

1. My Resources may not lst al of your resources. Supported S

2. To view all of the resources you have purchased and their bili

3. Adding, updating, or deleting resources will be delayed for a certain period of ime. Please check again later

@D only display cloud services and regions that contain resources /4 Supported Services and Regions

Al(281)

es and Regions

Se
ing details, go to the Billing Center

Virtual Private Cloud (VPC)(109)

VPC Endpoint(27) Elastic Cloud Server (ECS)(17)

Simple Message Notification (... (8)

Enterprise Router (ER)(3)

Log Tank Service (LTS)6)
Data Encryption Workshop (... (3)
Auto Scaling (AS)(1)

FunctionGraph(1)

Elastic Volume Service (EVS)(34)
Object Storage Service (OBS)(11)
Image Management Service (1. (5)
Cloud Trace Service(CTS)(2)

NAT Gateway(1)

SSL Cerficate Manager (SCM)(1)

Elastic Load Balance (ELB)(34)
Domain Name Service (DNS)(8)

Cloud Container Engine (CCE)(3)

Cloud Connect(2)

Cloudsite(1)

Scalable File Service (SFS)(1)

My Packages &
Relational Database Service (... (1)
My Quotas 4
Direct Conneci(1)
Open Beta Tests & Virtual Private Network (VPN)(1)
«
My Marketplace &

Resource e
_ .

Selected

All enterprise projects

Name Region

c-e-61569d9b-1

Service: VPC Endpoint

VPC Endpoints(2) VPC Endpoint Services(25)

> =T

Resource Type: VPC Endpoints Region: CN East-Shanghait

Q C o =

Service Resource Type Enterprise Project Operation

VPC Endpoint VPC Endpoints default View Details

3. Napagina My Resources, defina critérios de pesquisa para encontrar rapidamente os

recursos na sub-rede.

—  Service: selecione um servigo que tenha recursos em sub-redes.

Tabela 3-4 lista alguns recursos comuns. Se vocé tiver outros recursos, verifique-

OS.
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Resource Type: verifique os tipos de recursos.

Region: selecione a regido em que a VPC e a sub-rede estdo localizadas para filtrar

recursos na mesma regido. As VPCs e as sub-redes podem ser usadas apenas por

recursos de sua mesma regiao.

Tabela 3-4 Recursos comuns em sub-redes

Categoria de Servico
produto
Computagio Elastic Cloud Server (ECS)
Bare Metal Server (BMS)
Cloud Container Engine (CCE)
Cloud Container Instance (CCI)
Contéineres Application Service Mesh (ASM)
Redes Elastic Load Balance (ELB)
NAT Gateway
VPC Endpoint (VPCEP)
Bancos de dados GaussDB

Relational Database Service (RDS)

Document Database Service (DDS)

GaussDB NoSQL

Distributed Database Middleware (DDM)

Middleware

Distributed Cache Service (DCS)
® Instancia do Redis

® Instincia do Memcached

Distributed Message Service (DMS)
® Instancia de Kafka
® Instincia do RabbitMQ

EI

MapReduce Service (MRS)

Data Warehouse Service (DWS)

Cloud Search Service (CSS)

3.11 Posso alterar a VPC de um ECS?

Sim.

Se vocé ndo puder excluir uma sub-rede mesmo depois de excluir todos os recursos que
ela contém, envie um tiquete de servico.
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Vocé pode clicar em Change VPC na coluna Operation na pagina Elastic Cloud Server.

Para obter detalhes, consulte Alteracao de uma VPC.

3.12 Por que o endereco IP do ECS é perdido depois que a
hora do sistema é alterada?

Causa: isso ocorre porque a diferencga de tempo entre a hora antiga e a nova ¢ maior do que o
tempo de concessao DHCP. O tempo de concessao de DHCP predefinido definido quando cria
uma sub-rede é de 365 dias. Se vocé alterar manualmente a hora do sistema do ECS e a
diferenca de hora entre a antiga e a nova for maior que 365 horas, a concessao de DHCP ndo
sera renovada e o endereco IP do ECS sera perdido.

Solucio: se vocé precisar alterar a hora do sistema ECS e a diferenga de tempo for maior do
que a hora de liberagdo do DHCP, altere o modo de atribui¢do de enderego IP do ECS para
estatico antes de alterar a hora do sistema ECS.

3.13 Como alterar o endereco do servidor do DNS de um

ECS?

Cenarios

Esta secdo descreve como alterar o endereco do servidor do DNS de um ECS e fazer com que
o novo enderego do servidor do DNS entre em vigor imediatamente no ECS.

As operagdes necessarias sdo as seguintes:

Alterar servidores do DNS para o ECS

Conhecimento de fundo

Os ECSs usam servidores do DNS privados para resolu¢do de nomes de dominio em VPCs.
Os servidores do DNS privados ndo afetam a resolucao de nomes de dominio para que os
ECSs acessem a Internet. Além disso, vocé pode usar os servidores do DNS privados para
acessar diretamente os enderegos IP privados dos servigos em nuvem, como OBS e SMN. Em
comparacdo com o acesso através da Internet, este acesso apresenta alto desempenho e baixa
laténcia.

Antes de os nomes de dominio privados estarem disponiveis, as sub-redes da VPC usam o
servidor do DNS publico (114.114.114.114). Para permitir que os ECSs nessas VPCs acessem
nomes de dominio privados, vocé pode alterar o servidor do DNS publico para os servidores
do DNS privados configurados para as sub-redes da VPC. Para obter instru¢des sobre como
obter um enderec¢o de servidor do DNS privado, consulte Quais siio os servidores do DNS
privados fornecidos pelo servico DNS da Huawei Cloud?

Alterar servidores do DNS para o ECS

Depois que voce alterar os enderegos de servidor do DNS de uma sub-rede da VPC, os
enderecos de servidor do DNS dos ECSs na sub-rede ndo entrardo em vigor imediatamente.

Para que os enderecos de servidor do DNS entrem em vigor imediatamente, faga o seguinte:

Edigdo 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 24


https://support.huaweicloud.com/intl/pt-br/usermanual-ecs/ecs_03_0504.html
https://support.huaweicloud.com/intl/pt-br/dns_faq/dns_faq_002.html
https://support.huaweicloud.com/intl/pt-br/dns_faq/dns_faq_002.html

Virtual Private Cloud
Perguntas frequentes

3 VPCs e sub-redes

Reinicie o sistema operacional. Em seguida, o ECS obtera os novos enderegos de
servidor do DNS do servidor DHCP.

AVISO

Reiniciar o SO interrompera os servigos no ECS. Portanto, realize esta operagdo fora dos
horarios de pico.

Como alternativa, aguarde até que a concessao DHCP expire, que ¢ de 365 dias por
padrao. Depois que o tempo de concessao expira, o servidor DHCP aloca outro endereco
IP e atualiza os enderegos do servidor do DNS para o ECS.

Obtenha os novos enderecos de servidor do DNS.
Efetue logon no ECS.

b.  Execute o seguinte comando para exibir o enderego do servidor do DNS do ECS:
cat /etc/resolv.conf

Se informagdes semelhantes as seguintes forem exibidas, 114.114.114.114 é o
enderego do servidor do DNS do ECS.

[rootlecs -81 “1# cat setcoresolv.conf
#t Generated by HetworkManager

search openstacklocal
mameserver 114.114.114.114
options timeout:1 single-request-reopen

c. Execute o seguinte comando para verificar se o processo dhclient existe:
ps -ef | grep dhclient | grep -v grep

Se informagdes semelhantes as seguintes forem exibidas, nenhum processo existe (o
CentOS 8.1 ¢ usado como exemplo).

Neste caso, execute o comando dhclient para iniciar o processo e verificar se o
processo dhclient existe.

[rootBecs “1# ps -ef | grep dhclient | grep -v grep
[rootRecs “1t dhclient

[rootBecs “1# ps -ef | grep dhclient | grep -v grep
root 5712 1 B 89:52 7 AA:B8:88 dhclient

Se informagdes semelhantes as seguintes forem exibidas, o processo existe (o
CentOS 7.2 ¢ usado como exemplo).

[rootlecs -81 1% ps -ef i grep dhclient | grep -v grep
root 651 477 B 18:36 7 88:08:80 /sbindhclient —d -y -sf ,usrslibexec/nm-dhcp-helper -pf svar/runsdhclient-ethd,

jpid -1f ~var/lib/NetworkManager dhclient-5f bB6bdA-BbbB-7f fh-45f 1-d6edd65f 3eA3-ethd . lease —cf ~var/lib/NetworkManager/dhclient -
jhe .conf ethd

d. Execute o seguinte comando para liberar o enderego do servidor do DNS atual:
dhclient -r

e. Execute o seguinte comando para reiniciar o processo dhclient e obter novos
enderecos de servidor do DNS:

dhclient

f.  Execute o comando a seguir para exibir os novos enderecos de servidor do DNS do
ECS:

cat /etc/resolv.conf

Se informagdes semelhantes as seguintes forem exibidas, 100.125.1.250 e
100.125.64.250 serdo os novos enderecos de servidor do DNS do ECS.
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[rootlecs- -1 71# dhclient -r
[rootlecs- -A1 “1# dhclient
[rootlecs- -A1 7 1# cat retcrsresolv.conf

options timeout:1 single-request-reopen

; generated by ~usr-sbinsdhclient-script
=earch openstacklocal

nameserver 108.125.1.258

mameserver 188.125.64.258
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EIPs

4.1 Como atribuir ou recuperar um EIP especifico?
Se vocé quiser recuperar um EIP que vocé langou ou atribuir um EIP especifico, vocé pode
usar APIs definindo o valor de ip_address para aquele que vocé deseja atribuir. Para obter

detalhes, consulte Referéncia da API do Elastic IP.

(11 NOTA

® Se o EIP tiver sido atribuido a outro usuario, vocé€ ndo conseguird atribuir o EIP necessario.

® Vocé ndo pode usar o console de gerenciamento para atribuir um EIP especifico.

4.2 Quais sao as diferencas entre EIP, endereco IP privado
e endereco IP virtual?

Diferentes tipos de enderecos IP tém diferentes fungdes.
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Figura 4-1 Arquitetura do endereco IP

VPC 172.16.0.0/16

172.16.0.0/24

EC5-A-01
Private IP

I
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
I
|
|
|
:
| 172.16.0.84
I

Tabela 4-1 Fung

EIP EIP
122.99.85 122.99.87

Y

172.16.1.0/24

Virtual IP address
172.16.0.2

Keepalived EC5-A-02 ECS-B-01
Private IP Private IP
172.16.0118 172.16.1.12

oes de diferentes tipos de enderecos IP

EIP
122.9.9.88

Subnet-B

EC5-B-02
Private IP
172.16.1.115

Tipo do
endereco
IP

Descricdo

Exemplo de valor

Endereco IP
privado

Os enderecos IP privados vém com seus ECSs
e pertencem as sub-redes da VPC dos ECSs.
Eles s@o usados para comunicacdo privada na
nuvem.

® Enderego [P privado
do ECS-A-01:
172.16.0.84

® Enderego IP privado
do ECS-B-01:
172.16.1.12

Endereco IP
virtual

Um enderego IP virtual pode ser
compartilhado entre varios ECSs. Dois ECSs
podem funcionar como um par ativo e em
espera para obter alta disponibilidade usando
um endereco IP virtual e o Keepalived. Se o
ECS ativo estiver defeituoso, o endereco IP
virtual podera ser alternado dinamicamente
para o ECS em espera para continuar
fornecendo servigos.

Para obter mais informag¢des sobre enderecos
IP virtuais, consulte Visdo geral do endereco
IP virtual.

Vincule o endereco IP
virtual (172.16.0.2) ambos
ECS-A-01 e ECS-A-02. A
alternancia ativa/em
espera do ECS-A-01 e do
ECS-A-02 pode ser
implementada usando o
Keepalived.
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Tipo do Descri¢iao Exemplo de valor
endereco

1P

EIP EIPs podem ser usados por recursos de nuvem | ® Vincule o EIP

para acesso a Internet.

® Vocé pode vincular um EIP a um endereco
IP virtual para permitir que os ECSs com o
endereco IP virtual vinculado acessem a
Internet.

® Vocé pode vincular um EIP a um ECS para
permitir que o ECS acesse a Internet. Cada
EIP pode ser vinculado a apenas um ECS
por vez.

Para obter mais informagdes, consulte Visio
geral do EIP.

(122.9.9.85) ao
endereco IP virtual
(172.16.0.2) para
permitir que o ECS-
A-01 e 0 ECS-A-02
acessem a Internet.

® Vincule o EIP
(122.9.9.87) ao ECS-
B-01 para permitir que
0 ECS-B-01 acesse a
Internet.

4.3 Como acessar a Internet usando um EIP vinculado a
uma NIC de extensao?

1.

comando route para consultar a rota.

Depois que um EIP for vinculado a uma NIC de extensao, efetue logon no ECS ¢ use o

Vocé pode executar o route --help para saber mais sobre o comando route.

Figura 4-2 Visualizagdo de informagdes da rota

"It route

Flags Metric Ref Use Iface

UG

U

1

GE.11. Th% . 205 255 255 UGH
.B.8.8 55 .255.255.8 U
H.60.8.8 Ao 5.8 L

H ] 1 ethB
1882 i 1 ethB
1883 i) i ethil
H i 1 ethH
%] 5 1 ethd
d i i ethl

Execute o comando ifconfig para exibir as informagdes da NIC.
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Figura 4-3 Exibir informagdes da NIC

carrier 8 collisions 8

" LUUFBACK , KUNR LR

3. Por padrio, habilite o acesso a Internet por meio da NIC de extensao.

a.  Execute o seguinte comando para excluir a rota padrdo da NIC primaéria:
route del -net 0.0.0.0 gw 192.168.11.1 dev eth0
192.168.11.1 € o gateway da sub-rede em que a NIC serve. Vocé pode exibir o
gateway na pagina de guia Summary da sub-rede no console de gerenciamento.

(11 NOTA

Essa operagdo interrompera a comunicagdo do ECS. Recomenda-se que vocé execute a
configuragdo seguindo a etapa 4.

b. Execute o seguinte comando para configurar a rota padrao para a NIC de extensao:
route add default gw 192.168.17.1

4. Configure o acesso a Internet a partir da NIC da extensdo com base no endereco de
destino.

Execute o seguinte comando para configurar o acesso a um bloco CIDR especificado
(por exemplo, xx.xx.0.0/16) por meio da NIC de extensao:

Vocé pode configurar o bloco CIDR conforme necessario.
route add -net xx.xx.0.0 netmask 255.255.0.0 gw 192.168.17.1

4.4 Quais sao as diferencas entre as NICs primarias e de
extensao dos ECSs?

As diferengas s@o as seguintes:

®  Geralmente, as rotas padrao do SO usam preferencialmente as NICs primarias. Se as
rotas padrdo do SO usarem as NICs de extensdo, a comunicagao de rede sera
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interrompida. Em seguida, vocé pode verificar a configuragdo da rota para corrigir o erro
de comunicacgédo de rede.

®  As NICs primarios podem se comunicar com a zona de servigo publico (zona onde PaaS
e os servigos DNS s3o implementados). As NICs de extensdo ndo podem comunicar esta
regido.

4.5 Um EIP que usa largura de banda dedicada pode ser
alterado para usar largura de banda compartilhada?

Sim. Um EIP de pagamento por uso que usa a largura de banda dedicada pode ser alterado
para usar a largura de banda compartilhada. No entanto, um EIP anual/mensal que usa a
largura de banda dedicada ndo pode ser alterado para usar a largura de banda compartilhada.

4.6 Posso vincular um EIP a varios ECSs?

Cada EIP pode ser vinculado a apenas um ECS por vez.

Varios ECSs ndo podem compartilhar o mesmo EIP. Um ECS e seu EIP vinculado devem
estar na mesma regido. Se vocé quiser que varios ECSs na mesma VPC compartilhem um
EIP, use um gateway NAT. Para obter mais informac¢des, consulte Guia de usuario do NAT
Gateway.

4.7 Como acessar um ECS com um EIP vinculado pela
Internet?

Cada ECS ¢ adicionado automaticamente a um grupo de seguranga apos ser criado para
garantir sua seguranca. O grupo de seguranga nega o trafego de acesso da Internet por padrao
(exceto trafego TCP da porta 22 através do SSH para um ECS do Linux e trafego TCP da
porta 3389 através do RDP para um ECS do Windows). Para permitir acesso externo a ECSs
no grupo de seguranga, adicione uma regra de entrada ao grupo de seguranga.

Vocé pode definir Protocol como TCP, UDP, ICMP ou All conforme necessario na pagina
para criar uma regra de grupo de seguranga.

® Sec o ECS precisar estar acessivel pela Internet e vocé souber o enderego IP usado para
acessar o ECS, defina Source como o intervalo de enderecos IP que contém o enderego
IP.

® Sec o0 ECS precisar estar acessivel pela Internet, mas vocé ndo souber o enderego IP usado
para acessar o ECS, mantenha a configuracao padrdo 0.0.0.0/0 para Source e defina as
portas permitidas para melhorar a seguranca da rede.

A origem padrdo 0.0.0.0/0 indica que todos os enderegos IP podem acessar ECSs no
grupo de seguranga.

® Alocar ECSs que t€m diferentes requisitos de acesso a Internet a diferentes grupos de
seguranga.

4.8 O que é a politica de atribuicao de EIP?

Por padrio, os EIPs sdo atribuidos aleatoriamente.
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Se um EIP for liberado por engano, o sistema atribuira preferencialmente um EIP que vocé
liberou nas tltimas 24 horas.

Se vocé quiser um EIP especifico que tenha sido liberado ha mais de 24 horas, consulte Como
atribuir ou recuperar um EIP especifico?

Se vocé ndo quiser um EIP que tenha liberado, é recomendavel que vocé compre outro EIP
primeiro e, em seguida, libere o que ndo deseja.

4.9 Posso vincular um EIP de um ECS a outro ECS?
Sim.

Vocé pode desvincular o EIP do ECS original. Para obter detalhes, consulte Desvinculacio de
um EIP de uma instancia.

Em seguida, vincule o EIP ao ECS de destino. Para obter detalhes, consulte Vinculacio de
um EIP a uma instancia.

Se vocé quiser alterar um EIP para o seu ECS, consulte Alteracio de um EIP.

4.10 Posso comprar um EIP especifico?

Por padrao, os EIPs sdo atribuidos aleatoriamente. Se vocé tiver liberado EIPs, o sistema
preferencialmente atribuira EIPs daqueles que vocé liberou.

Vocé pode atribuir um EIP especifico apenas chamando uma API. Para obter detalhes,
consulte Atribui¢ao de um EIP.

4.11 Como consultar a regiao dos meus EIPs?

Vocé pode visitar https://en.ipip.net/ip.html para consultar a regido de seus EIPs.
® A regido de um EIP identificada usando um site de terceiros pode ser diferente da regifo
a qual o EIP pertence.

®  Se aregido identificada usando outro site de terceiros for diferente daquela identificada
usando https://en.ipip.net/ip.html, use a regido identificada usando https://en.ipip.net/
ip.html.

®  Se aregido identificada usando https://en.ipip.net/ip.html for diferente da selecionada
ao comprar o EIP, use a regido selecionada durante a compra do EIP.

(11 NOTA

A localizagdo geografica de um EIP comprado em CN North-Ulanqab1 é Pequim.

® Sec o servico for afetado negativamente porque a regido do seu EIP ndo pode ser
determinada, envie um tiquete de servico.

Para saber mais sobre a regido de EIPs, envie um tiquete de servico.
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4.12 Como alterar um EIP para uma instancia?

Cenario 1: alterar um EIP para um ECS

1. Desvincule um EIP.

a.

b.

C.

d.

Faca logon no console de gerenciamento.

Clique em = no canto superior esquerdo e escolha Rede > Elastic IP.

Na pagina exibida, localize a linha que contém o EIP de destino e clique em
Unbind.

Clique em Yes.

2. Atribua um EIP.

a.

b.
c.
d.

c.

Faga logon no console de gerenciamento.

Clique em = no canto superior esquerdo e escolha Rede > Elastic IP.
Na pagina exibida, clique em Buy EIP.
Defina os parametros conforme solicitados.

Clique em Next.

3. Vincule o novo EIP ao ECS.

a.

b.
c.
d.

c.

Faca logon no console de gerenciamento.

Clique em — no canto superior esquerdo ¢ escolha Rede > Elastic IP.

Na pagina EIPs, localize a linha que contém o EIP de destino e clique em Bind.

Selecione o ECS desejado.
Clique em OK.

4. Libere o EIP que foi substituido.

a.

b.

Faga logon no console de gerenciamento.

Clique em = no canto superior esquerdo e escolha Rede > Elastic IP.

Na lista de EIP, localize a linha que contém o EIP de destino e clique em Release.

Clique em Yes.

Cenario 2: alterar um EIP para um balanceador de carga

1. Desvincule um EIP.

d.

Faca logon no console de gerenciamento.

Clique em Service List. Em Networking, clique em Elastic Load Balance.

Na lista de balanceadores de carga, localize o balanceador de carga de destino e

escolha More > Unbind EIP na coluna Operation.

Clique em Yes.

2. Atribua um EIP referindo-se a 2.

Vincule o novo EIP ao balanceador de carga.

a.

Faga logon no console de gerenciamento.
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b.  Clique em Service List. Em Networking, clique em Elastic Load Balance.

c. Na lista de balanceadores de carga, localize o balanceador de carga de destino e
escolha More > Bind EIP na coluna Operation.

d. Na caixa de didlogo Bind EIP, selecione o EIP a ser vinculado e clique em OK.

4. Libere o EIP que foi substituido. Para mais detalhes, consulte 4.

Cenario 3: alterar um EIP para um gateway NAT

1. Atribua um EIP referindo-se a 2.
2. Modifique uma regra SNAT.

Para obter detalhes, consulte Modificacdo de uma regra SNAT. Na lista de EIP,
selecione o novo EIP e desmarque o EIP existente.

3. Modifique uma regra DNAT.
Para obter detalhes, consulte Modificacdo de uma regra DNAT.

4. Libere o EIP que foi substituido. Para mais detalhes, consulte 4.

4.13 Posso vincular um EIP a um recurso de nuvem em
outra regiao?

Nao. Os EIPs e seus recursos de nuvem associados devem estar na mesma regido.

4.14 Posso alterar a regiao do meu EIP?

A regido de um EIP néo pode ser alterada.

Se vocé atribuiu um EIP na regido A, mas precisa de um EIP na regido B, ndo é possivel
alterar diretamente a regido do EIP atribuido de A para B. Em vez disso, vocé deve atribuir
um EIP na regido B.
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Conexoes de emparelhamento de VPC

5.1 Quantas conexoes de emparelhamento de VPC posso
criar em uma conta?

Se vocé usar uma conexdo de emparelhamento de VPC para conectar VPCs na mesma regido,
podera fazer logon no console de gerenciamento para visualizar sua cota de conexdo de
emparelhamento de VPC. Para mais detalhes, consulte O que € uma cota?.

Numero de conexdes de emparelhamento de VPC que vocé pode criar em cada regido
entre VPCs na mesma conta: sujeito a cota real

Numero de conexdes de emparelhamento de VPC que vocé pode criar em cada regido
entre VPCs em contas diferentes: as conexdes de emparelhamento de VPC aceitas usam
as cotas de ambas as contas. As conexdes de emparelhamento VPC a serem aceitas usam
apenas as cotas de contas que solicitam as conexdes.

Uma conta pode criar conexdes de emparelhamento de VPC com contas diferentes se a
conta tiver cota suficiente.

5.2 Uma conexao de emparelhamento de VPC pode
conectar VPCs em diferentes regides?

Uma conexao de emparelhamento de VPC s6 pode conectar VPCs na mesma regido.

Uma conexao de emparelhamento de VPC s6 pode conectar VPCs na mesma regido. Se suas
VPCs estiverem em regides diferentes, use Cloud Connect.

Figura 5-1 mostra um cendrio de aplicagdo de conexdes de emparelhamento de VPC.

Ha duas VPCs (VPC-A e VPC-B) na regido A que ndo sdo conectados.

Os servidores de servico (ECS-A01 e ECS-A02) estdo no VPC-A e os servidores de
banco de dados (RDS-B01 e RDS-B02) estdo no VPC-B. Os servidores de servico e os
servidores de banco de dados ndo podem se comunicar uns com os outros.

Vocé precisa criar uma conexao de emparelhamento de VPC (emparelhamento-AB) entre
a VPC-A e a VPC-B para que os servidores de servico e os servidores de banco de dados
possam se comunicar uns com 0s outros.
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Figura 5-1 Diagrama de rede de conexdo de emparelhamento de VPC

Security group (General-purpose web server)
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5.3 Por que a comunicacao falhou entre VPCs conectadas
por uma conexao de emparelhamento de VPC?

Sintoma

Depois que uma conexdo de emparelhamento de VPC ¢ criada, as VPCs local e de par ndo
podem se comunicar umas com as outras.

Solucao de problemas

Os problemas aqui sdo descritos em ordem de probabilidade de ocorrer.

Tabela 5-1 Causas possiveis e solugdes:

NO

Possivel causa

Solugao

1

Blocos CIDR sobrepostos de VPCs locais
e de par

® Todos os seus blocos CIDR de sub-
rede se sobrepdem.

® Alguns de seus blocos de sub-rede
CIDR se sobrepdem.

Consulte Blocos CIDR sobrepostos
de VPCs locais e de par.

Configuragdo de rota incorreta para as
VPCs locais e de par

® Nenhuma rota € adicionada.

® Rotas incorretas sdo adicionadas.

® Os destinos das rotas se sobrepdem aos

configurados para conexdes Direct
Connect ou VPN.

Consulte Configuracio de rota
incorreta para VPCs locais e de par.
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NO

Possivel causa

Solucao

Configuragdo de rede incorreta

® As regras do grupo de seguranca dos
ECSs que precisam se comunicar
negam o trafego de entrada uns dos
outros.

® O firewall da NIC do ECS bloqueia o
trafego.

® As regras de network ACL das sub-
redes conectadas pela conexdo de
emparelhamento da VPC negam o
trafego de entrada.

® Verifique a configurag@o de roteamento
baseada em politicas de um ECS com
vérias NICs.

Consulte Configuracio de rede
incorreta.

Falha na rede do ECS

Consulte Falha na rede do ECS.

AVISO

Se o problema persistir, envie um tiquete de servico.

Blocos CIDR sobrepostos de VPCs locais e de par

Se os blocos CIDR de VPCs conectados por uma conexao de emparelhamento de VPC se
sobrepuserem, a conexao pode ndo ter efeito devido aos conflitos de rota.

Tabela 5-2 Blocos CIDR sobrepostos de VPCs locais e de par

redes que se
sobrepoem.

Cenario Descri¢ao Solucao

As VPCs com blocos Os blocos CIDR de VPC-A e VPC-A e VPC-B nido
CIDR sobrepostos VPC-B se sobrepoem, e todas as | podem ser conectados
também incluem sub- suas sub-redes se sobrepdem. usando uma conexao de

10.0.0.0/24

10.0.1.0/24

® Blocos CIDR sobrepostos de | cmparelhamento de VPC.
VPC-A e VPC-B: 10.0.0.0/16 | Replaneje a rede.

® Bilocos CIDR sobrepostos de
Sub-rede-A01 em VPC-A e
Sub-rede-B01 em VPC-B:

® Bilocos CIDR sobrepostos de
Sub-rede-A02 em VPC-A e
Sub-rede-B02 em VPC-B:
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Cenario Descrig¢ao Solucao
Duas VPCs tém blocos | Os blocos CIDR de VPC-A e ® Uma conexdo de
CIDR sobrepostos, VPC-B se sobrepdem, e algumas emparelhamento de VPC

mas algumas de suas
sub-redes ndo se

de suas sub-redes se sobrepdem.
® Bilocos CIDR sobrepostos de

ndo pode conectar as
VPCs inteiras,

sobrepGem. VPC-A e VPC-B: 10.0.0.0/16 VPC-A e VPC-B.
® Blocos CIDR sobrepostos de | ® Uma conexao pode
Sub-rede-A01 em VPC-A e conectar suas sub-redes
Sub-rede-B01 em VPC-B: (Sub-rede-A02 e Sub-
10.0.0.0/24 rede-B02) que ndo se
sobrepdem. .
® CIDR blocos de Sub-rede-A02

em VPC-A e Sub-rede-B02
em VPC-B ndo se sobrepdem.

Se os blocos CIDR de VPCs se sobrepuserem e algumas de suas sub-redes se sobrepuserem,
vocé podera criar uma conexao de emparelhamento de VPC entre suas sub-redes com blocos
CIDR nao sobrepostos. Tabela 5-3 descreve as rotas necessarias.

Tabela 5-3 Rotas necessarias para a conex@o de emparelhamento de VPC entre Sub-rede-A02
e Sub-rede-B02

Tabela de | Destino | Proximo | Descricdo

rotas salto

Tabela de 10.0.2.0/2 | Emparelha | Adicione uma rota com o bloco CIDR de Sub-
rotas da 4 mento-AB | rede-B02 como o destino e Emparelhamento-AB
VPC-A como o proximo salto.

Tabela de 10.0.1.0/2 | Emparelha | Adicione uma rota com o bloco CIDR de Sub-
rotas da 4 mento-AB | rede-A02 como o destino ¢ Emparelhamento-AB
VPC-B como o proximo salto.

AVISO

Se duas VPCs quiserem usar seus blocos CIDR IPv6 para comunicag@o por meio de uma
conexao de emparelhamento de VPC, mas seus blocos CIDR IPv4 ou sub-redes se
sobrepuserem, a conexao nao serd utilizavel.

Configuracdo de rota incorreta para VPCs locais e de par

Verifique as rotas nas tabelas de rotas das VPCs locais e de par consultando a Visualizagdo de
rotas configuradas para uma conexio de emparelhamento de VPC. Tabela 5-4 lista os
itens que vocé precisa verificar.
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Tabela 5-4 Itens de verificacao de rota

Item

Solugao

Verifique se as rotas sdo adicionadas
as tabelas de rotas das VPCs locais e
de par.

Se as rotas ndo forem adicionadas, adicione rotas
referindo-se a:

® Criacio de uma conexiao de emparelhamento
de VPC com outra VPC na sua conta.

® Criacio de uma conexio de emparelhamento
de VPC com uma VPC na outra conta

Verifique os destinos das rotas
adicionadas as tabelas de rotas das
VPCs locais e de par.

® Na tabela de rotas da VPC local,
verifique se o destino da rota € o
bloco CIDR, o bloco CIDR de
sub-rede ou o enderego IP privado
relacionado da VPC de par.

® Na tabela de rotas da VPC de par,
verifique se o destino da rota é o
bloco CIDR, o bloco CIDR de
sub-rede ou o enderego IP privado
relacionado da VPC local.

Se o destino da rota estiver incorreto, altere-o
consultando Modificacio de rotas configuradas
para uma conexido de emparelhamento VPC.

Os destinos das rotas se sobrepoem
aos configurados para conexdes
Direct Connect ou VPN.

Verifique se alguma das VPCs conectadas pela
conexdo de emparelhamento da VPC também tem
uma conexdo VPN ou Direct Connect conectada.
Se o fizerem, verifique os destinos de suas rotas.

Se os destinos das rotas se sobrepuserem, a
conexao de emparelhamento da VPC ndo tera
efeito. Nesse caso, replaneje a conexao de rede.

Configuracao de rede incorreta

1. Verifique se as regras do grupo de seguranca dos ECSs que precisam se comunicar
permitem o trafego de entrada uns dos outros consultando a Exibi¢do do grupo de

seguranca de um ECS.

—  Se os ECSs estiverem associados a0 mesmo grupo de seguranga, vocé ndo precisara

verificar suas regras.

—  Se os ECSs estiverem associados a grupos de seguranga diferentes, adicione uma
regra de entrada para permitir o acesso uns dos outros consultando a Habilitacdo
da comunicacio de ECSs entre si em diferentes grupos de seguranca por meio

de uma rede interna.

Verifique se o firewall da NIC do ECS bloqueia o trafego.

Se o firewall bloquear o trafego, configure o firewall para permitir o trafego de entrada.

Verifique se as regras de network ACL das sub-redes conectadas pela conexdo de

emparelhamento de VPC negam o trafego de entrada.

Se as regras de network ACL negarem o trafego de entrada, configure as regras para

permitir o trafego.
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Falha na rede do ECS

Se um ECS tiver mais de uma NIC, verifique se o roteamento baseado em politica
correto foi configurado para o ECS e se os pacotes com enderecos IP de origem
diferentes correspondem as suas proprias rotas de cada NIC.

Se um ECS tiver duas NICs (ethO ¢ ethl):

Endereco IP de eth(0: 192.168.1.10; gateway de sub-rede: 192.168.1.1
Endereco IP de ethl: 192.168.2.10; gateway de sub-rede: 192.168.2.1

Formato do comando:

ping -1 Enderecgo IP de eth( endereco de gateway de sub-rede de eth(
ping -1 Endereco IP de ethl endereco de gateway de sub-rede de ethl

Execute os seguintes comandos:

ping -T 192.168.1.10 192.168.1.1
ping -T 192.168.2.10 192.168.2.1

Se a comunicagao de rede for normal, as rotas das NICs estdo configuradas
corretamente.

Caso contrario, serd necessario configurar o roteamento baseado em politicas para o ECS
com varias NICs consultando Como configurar rotas baseadas em politicas para um
ECS com varias NICs?

Efetue logon no ECS.

Verifique se a NIC do ECS tem um endereco IP atribuido.

ECS do Linux: use o comando ifconfig ou ip address para exibir o endereco IP da
NIC.

ECS do Windows: na caixa de pesquisa, digite cmd e pressione Enter. No prompt
de comando exibido, execute o comando ipconfig.

Se a NIC do ECS nao tiver um endereco IP atribuido, consulte Por que meu ECS falha
ao obter um endereco IP?

Verifique se o gateway de sub-rede do ECS pode sofrer ping.

a.

Na lista do ECS, clique no nome do ECS.

A péagina de detalhes do ECS ¢ exibida.

Na pagina de detalhes do ECS, clique no hiperlink da VPC.

A pagina Virtual Private Cloud ¢ exibida.

Na lista da VPC, localize a VPC de destino e clique no niimero na coluna Subnets.
A pagina Subnets ¢ exibida.

Na lista de sub-redes, clique no nome da sub-rede.

A pagina de detalhes da sub-rede ¢ exibida.

Clique na guia IP Addresses ¢ visualize o endereco de gateway da sub-rede.
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Figura 5-2 Endereco de gateway.

< subnet-B01

sSummary P Addresses

Assign Virtual IP Address

Virtual IP Address

IP Address

Tags

Learn more about virtual |P address configuratio

Bound EIP

Resource ID

n

Bound Server (NIC)

No data available.

Used By

IPy4: 1721701
IPy6: —

17cd7!

0c952dcf3s5

Gateway

IPy4: 172.17.0.253
IPv6: —

17cd7;

Dc952dcf3s5

f.  Verifique se a comunicagdo do gateway esta normal:

PingEndereco de gateway de sub-rede

Exemplo de comando: ping 172.17.0.1

System interface

Se o endereco de gateway ndo puder ser pingado, consulte Por que meu ECS falha

a0 se comunicar em uma rede da camada 2 ou da camada 3?
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Enderecos IP virtuais

6.1 Por que nao é possivel fazer ping no endereco IP
virtual depois que ele é vinculado a uma NIC do ECS?

Sintoma
Depois de vincular um enderego IP virtual a uma NIC do ECS, vocé no podera executar ping
no enderego IP virtual.

Solucao de problema
Os problemas aqui sdo descritos em ordem de probabilidade de ocorrer.

Solucione o problema descartando as causas descritas aqui, uma por uma.

Figura 6-1 Solugdo de problema

Disable the source/destination check.
——— Virtual IP address of the ECS NIC
\ Configure a virtual IP address.

Why can't the virtual IP address be pinged after it is

bound to an ECS NIC? ECS NIC configuration —  Configure a virtual IP address for the ECS NIC

Modify the security group rules.
“———— Security group or network ACL configuration -——
| Modify the network ACL rules
.

Tabela 6-1 Solugéo de problema

Possivel causa Solugao

Endereco IP virtual da NIC do ECS | Veja Endereco IP virtual da NIC do ECS

Endereco IP virtual da NIC interna | Veja Endereco IP virtual da NIC interna do ECS

do ECS
Configuragao do grupo de Veja Configurac¢ao do grupo de seguranca ou
seguranca ou network ACL network ACL
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Endereco IP virtual da NIC do ECS

Verifique se a verifica¢do de origem/destino da NIC esta desabilitada e se um endereco IP
virtual esta vinculado a NIC.

A e

Faga logon no console de gerenciamento.

Clique em Service List e clique em Elastic Cloud Server em Computing.
Na lista de ECS, clique no nome do ECS.

Na pégina de detalhes do ECS exibida, clique na guia Network Interfaces.
Verifique de que a Source/Destination Check esteja desativada.

Certifique-se de que um enderego IP seja exibido para Virtual IP Address na pagina de
detalhes da NIC.

Se nao houver um endereco IP virtual, clique em Manage Virtual IP Address. Na guia
IP Addresses exibida, clique em Assign Virtual IP Address.

(1 NOTA

Para verificar se um enderego IP virtual foi configurado, ifconfig ndo funcionara. Use ip address em
vez disso. Para obter mais informagdes, consulte Vinculaciio de um endereco IP virtual a um EIP ou
ECS.

Endereco IP virtual da NIC interna do ECS

A seguir, os ECSs do Linux e do Windows sdo usados como exemplos para descrever como
verificar se uma NIC do ECS tem um endereco IP virtual.

Para um ECS do Linux:

1.

Verifique se hd uma NIC ethX:X:
ifconfig

Figura 6-2 Verificar NIC ethX:X

A saida do comando na figura anterior contém uma NIC ethX:X. 192.168.1.137 ¢ o seu
endereco IP virtual.

—  Se a NIC ethX: X estiver 14, a NIC do ECS esta configurada corretamente.

—  Se a NIC eth.X:X nfo puder ser encontrada, execute as seguintes operagoes:
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2. Se asaida do comando nao contiver uma NIC ethX:X, mude para o diretorio /etc/
sysconfig/network-scripts:

cd /etc/sysconfig/metwork-scripts

3. Execute o seguinte comando para criar e modificar o arquivo ifcfg-eth0:1:
vi ifcfg-eth0:1
Adicione as seguintes informagdes da NIC ao arquivo:

BOOTPROTO=static
DEVICE=ethO:1
HWADDR=fa:16:3e:4d:5b:98
IPADDR=192.168.1.137
GATEWAY=192.168.1.1
NETMASK=255.255.255.0
ONBOOT=yes

ONPARENT=yes

4. Pressione Esc, insira :wq!, salve o arquivo e saia.
Reinicie o ECS e execute o comando ifconfig para verificar se o endereco IP virtual foi
configurado para o ECS.

Para um ECS do Windows:

1. No menu Start, abra a janela de linha de comando do Windows e execute o seguinte
comando para verificar se o enderego IP virtual foi configurado:

ipconfig /all

Figura 6-3 Verificar se o endereco IP virtual foi configurado

Na saida de comando anterior, verifique se o valor do IPv4 Address (192.168.10.137) ¢
o enderego IP da NIC do ECS.

—  Se sim, o endereco IP virtual foi configurado para a NIC do ECS.
—  Sendo, execute as seguintes operagdes:

2. Escolha Control Panel > Network and Internet > Network Connections. Clique com
o botdo direito do mouse na ligagdo local correspondente e, em seguida, clique em
Properties.
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Na pagina de guia Network, selecione Internet Protocol Version 4 (TCP/IPv4).

4. Clique em Properties.

Selecione Use the following IP address ¢ defina IP address como o enderego [P

privado exibido em Figura 6-3. Por exemplo, 192.168.10.41

Figura 6-4 Configurar um endereco IP privado

Internet Protocol Version 4 (TCP/IPvd) Properties et

General

fou can get IP settings assigned automatically if yvour network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: | 192.168 . 10 . 41 |
Subnet mask: | 255 .255.255. 0 |
Default gateway: | 192.168 . 10 . 1 |

Obtain DMS server address automatically

(®) Use the following DMS server addresses:

Preferred DNS server: | 100.125. 1 .250 |

Alternate DNS server: | 14 . 114 . 114 . 114 |

[] validate settings upon exit Advanced. ..

Cancel

Clique em Advanced.
Na guia IP Settings, clique em Add na area IP addresses.

Adicione o endereco IP virtual configurado em Figura 6-3. Por exemplo,
192.168.10.137
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Figura 6-5 Configurar o endereco IP virtual

IP Settings  DMS WINS

IF addresses

IF address Subnet mask
192.165.10.41 255.255.255.0
Add... Edit. .. Remove

Default gateways: \

] I

1 TCPR/IP Address >
IP address: | 192 . 168 . 10 . 137 |
Subnet mask: | 255.255.255. 0 |

" e

Ok Cancel

Configuracao do grupo de seguranca ou network ACL

Verifique se os grupos de seguranca do ECS e network ACLs associadas a sub-rede usada
pela NIC do ECS estdo bloqueando o trafego.

1. Na pagina de detalhes do ECS, clique na guia Security Groups e confirme se as regras
de grupo de seguranga necessarias foram configuradas para o endereco IP virtual. Se as
regras de grupo de seguranca necessarias ndo tiverem sido configuradas, clique em
Change Security Group ou Modify Security Group Rule para alterar o grupo de
seguranca ou modificar as regras de grupo de seguranca.

2. Clique em Service List. Em Rede, clique em Virtual Private Cloud. No painel de
navegagdo a esquerda do console de rede, clique em Network ACLs ¢ verifique se as
regras de network ACL associadas a sub-rede usada pela NIC do ECS estdo bloqueando
o0 acesso ao endereco IP virtual.

Submissao de um tiquete de servico

Se o problema persistir, envie um tiquete de servico.
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6.2 Como vincular um endereco IP virtual na Huawei
Cloud a um servidor em um data center local?

Pré-requisitos

®  Vocé atribuiu enderecos IP virtuais. Para obter detalhes, consulte Atribuicao de um IP
virtual.

®  Vocé criou uma conexdo de Camada 2 para a sub-rede onde reside o endereco IP virtual.
Para obter detalhes, consulte Compra de um switch corporativo.

Procedimento
1. Acesse o console de gerenciamento.
2. Na pagina inicial do console, em Rede, clique em Virtual Private Cloud.
3. Naarvore de navegagdo a esquerda, escolha Enterprise Switch.
4. Clique em Manage Virtual IP Address a direita de Layer 2 Connection Topology.
5. Na lista de enderecos IP, localize a linha que contém o endereco IP virtual de destino e

clique em Bind to Instance na coluna Operation.

6. Na pagina Bind to Instance, defina Instance Type como Layer 2 Connection,
selecione a conex@o da Camada 2 de destino e clique em OK.

6.3 Por que a rede é desconectada entre servidores usando
um endereco IP virtual ap6s uma alternancia ativa/em
espera?

Para um cluster de alta disponibilidade configurado usando enderegos IP virtuais e
Keepalived, se vocé descobrir que a rede entre o cliente e o servidor ¢ desconectada ap6s uma
alternancia ativa/em espera, a causa possivel € que a alternincia ¢ realizada manualmente.
Como resultado, a tabela ARP no cliente ndo ¢ atualizada, voc€ pode executar as seguintes
operagOes para atualizar a tabela ARP:

1. Fagalogon no sistema para o cliente

2. Atualize a tabela ARP no cliente.

—  Meétodo 1: acionar o cliente para aprender o novo enderego MAC correspondente ao
enderego IP virtual:

ping Virtual IP address
Exemplo de comando: ping 192.168.3.22

—  Método 2: limpar as entradas residuais na tabela ARP do endereco IP virtual para
acionar o cliente para aprender a nova tabela ARP:

arp -d Virtual IP address
Exemplo de comando: arp -d 192.168.3.22
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Largura de banda

7.1 O que sao largura de banda de entrada e largura de
banda de saida?

A largura de banda de entrada ¢ a largura de banda consumida quando os dados s@o
transferidos da Internet para a Huawei Cloud. Por exemplo, quando os recursos sdo baixados
da Internet para ECSs, isso consome a largura de banda de entrada.

A largura de banda de saida ¢ a largura de banda consumida quando os dados sdo transferidos
da Huawei Cloud para a Internet. Por exemplo, quando os ECSs fornecem servigos acessiveis
da Internet e usuarios externos baixam recursos dos ECSs, isso consome a largura de banda de
saida.

Figura 7-1 Largura de banda de entrada e largura de banda de saida

Huawei Cloud Cutbound
bandwidth

@ @ s
bandwidth

A Huawei Cloud cobra apenas pela largura de banda de saida.
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(11 NOTA

® Em 31 de julho de 2020, 00:00:00 GMT + 08:00, as regras que limitam as larguras de banda
publicas foram alteradas nas regides da China continental, incluindo CN North-Beijing4, CN East-
Shanghail, CN South-Guangzhou, CN Southwest-Guiyangl ¢ CN North-Ulangabl.

Em 10 de dezembro de 2021, 00:00:00 GMT+08:00, as regras que limitam as larguras de banda
publicas foram alteradas em CN-Hong Kong, AP-Bangkok, AP-Singapore, AF-Johannesburg, LA-
Mexico City2, LA-Sao Paulol e LA-Santiago.

Apos a mudanga:

®  Se abanda comprada ou modificada de até 10 Mbit/s, a largura de banda de entrada sera de 10
Mbit/s, e a largura de banda de saida sera a mesma que a largura de banda comprada ou
modificada.

®  Sec alargura de banda comprada ou modificada de mais de 10 Mbit/s, as larguras de banda nas
dire¢des de entrada e saida serfo as mesmas que a largura de banda comprada ou modificada.

7.2 Como saber se meu limite de largura de banda do EIP
foi excedido?

Sintoma

O tamanho da largura de banda configurado quando vocé compra uma largura de banda
dedicada ou compartilhada é o limite superior da largura de banda de saida. Se um ECS que
executa suas aplicacdes Web ndo puder ser acessado sem problemas pela Internet, verifique se
a largura de banda de saida do EIP vinculado ao ECS ¢ maior do que o tamanho da largura de
banda configurado.

(1 NOTA

Se a largura de banda de saida exceder o tamanho de largura de banda configurado, pode haver perda de
pacotes. Para evitar a perda de dados, recomenda-se que vocé monitore a largura de banda.

Solucao de problemas

Os problemas aqui sdo descritos em ordem de probabilidade de ocorrer.

Solucione o problema descartando as causas descritas aqui, uma por uma.

Figura 7-2 Solucdo de problemas

_— Check system processes.

How do | know if
my used
bandwidth -—— Check alam nules configured on Cloud Eye.

exceeds the
imit?

" Check EIP connectivity
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Tabela 7-1 Solugdo de problemas

Possivel
causa

Descricao

Solugio

Processos do
sistema que
levam a alta

Se alguns processos de
sistema pesados ou
aplicagdes em execucao no

Veja Processos do sistema que levam ao
uso de alta largura de banda

largura de ECS estiverem causando a
banda alta largura de banda ou o

uso da CPU, o ECS sera

executado lentamente ou

podera ficar inacessivel

inesperadamente.
Regras Se vocé criou regras de Veja Regras improprias de alarme do
improprias alarme para o uso de largura | Cloud Eye
de alarme do | de banda no console do
Cloud Eye Cloud Eye, onde o limite de

largura de banda de saida ou

o periodo de alarme ¢

definido muito pequeno, o

sistema pode gerar alarmes

€XCessivos.
Falha na Um ECS com um EIP Consulte Por que meu ECS nio consegue
conexao do vinculado ndo pode acessar | acessar a Internet mesmo depois que um
EIP a Internet. EIP esté vinculado?

Processos do sistema que levam ao uso de alta largura de banda

Se alguns processos de sistema pesados ou aplicagdes em execucdo no ECS estiverem
causando a alta largura de banda ou o uso da CPU, o ECS sera executado lentamente ou
podera ficar inacessivel inesperadamente.

Vocé pode consultar o seguinte para localizar os processos que levaram a uma largura de
banda excessivamente alta ou uso da CPU e otimizar ou interromper 0s processos.

® Por que meu ECS do Windows esta lento?

® Por que meu ECS do Linux esta lento?

Regras improprias de alarme do Cloud Eye

Se vocé criou regras de alarme para o uso de largura de banda no console do Cloud Eye, onde
o limite de largura de banda de saida ou o periodo de alarme ¢ definido muito pequeno, o
sistema pode gerar alarmes excessivos.

Vocé precisa definir uma regra de alarme apropriada com base na largura de banda comprada.
Por exemplo, se a largura de banda adquirida for de 5 Mbit/s, vocé€ pode criar uma regra de
alarme para relatar um alarme quando a largura de banda maxima de saida atingir 4,8 Mbit/s
trés periodos seguidos. Vocé€ também pode aumentar sua largura de banda.

1. Fagalogon no console de gerenciamento, em Management & Deployment, clique em
Cloud Eye. No console do Cloud Eye, escolha Alarm Management > Alarm Rules.
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Figura 7-3 Regras de alarme

Cloud Eye Alarm Rules @ - create Alarm Rule

One-Click

2. Clique em Create Alarm Rule ¢ configure uma regra de alarme para gerar alarmes
quando a largura de banda exceder o limite configurado.

Figura 7-4 Criar uma regra de alarme

urce Type Elastic IP and Bandwidth

Group Development- ca lew Resource Details in a Group
wetos iz
Outbound Bandwidth v Max. v 5 Ite 3 it 4. Mbit/ O @

Enviar um tiquete de servico

Se o problema persistir, envie um tiquete de servico.

7.3 Quais sao as diferencas entre largura de banda do EIP e
largura de banda de rede privada?

As larguras de banda do EIP sdo usadas pelos ECSs para acessar a Internet por meio de EIPs.
As larguras de banda do EIP usadas serdo cobradas.

A largura de banda privada refere-se a largura de banda usada pelos ECSs em VPCs. A
largura de banda privada e a velocidade maxima de transferéncia de dados (em PPS)
permitidas para um ECS sdo determinadas com base nas especificagdes do ECS.

Para obter detalhes, consulte Tipos de ECS.

7.4 Qual é a faixa de tamanho de largura de banda?

A faixa de largura de banda ¢ de 1 Mbit/s a 2000 Mbit/s.

7.5 Quais tipos de largura de banda estao disponiveis?

Ha largura de banda dedicada e largura de banda compartilhada. Uma largura de banda
dedicada s6 pode ser usada por um EIP, mas uma largura de banda compartilhada pode ser
usada por varios EIPs.
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7.6 Quais sao as diferencas entre uma largura de banda
dedicada e uma compartilhada? Uma largura de banda
dedicada pode ser alterada para uma largura de banda

compartilhada ou o contrario?

Uma largura de banda dedicada s6 pode ser usada por um EIP. Um EIP s6 pode ser usado por
um recurso de nuvem, como um ECS, um gateway NAT ou um balanceador de carga.

Uma largura de banda compartilhada pode ser compartilhada por varios EIPs de pagamento
por uso. Adicionar um EIP a ou remover um EIP de uma largura de banda compartilhada nao
afeta suas cargas de trabalho.

Uma largura de banda dedicada nio pode ser alterada para uma largura de banda
compartilhada ou vice-versa. Vocé pode comprar uma largura de banda compartilhada para
seus EIPs de pagamento por uso.

® Depois de adicionar um EIP a uma largura de banda compartilhada, o EIP usara a largura
de banda compartilhada.

® Depois de remover um EIP de uma largura de banda compartilhada, o EIP usaréd a
largura de banda dedicada.

7.7 Como comprar uma largura de banda compartilhada?

1. Acesse o console de gerenciamento.

2. No painel de navegacdo a esquerda, escolha Elastic IP and Bandwidth > Shared
Bandwidths.

3. No canto superior direito, clique em Buy Shared Bandwidth. Na pagina exibida,
configure os parametros conforme solicitado para comprar uma largura de banda
compartilhada.

7.8 Existe um limite para o namero de EIPs que podem ser
adicionados a cada largura de banda compartilhada?

Um maximo de 20 EIPs pode ser adicionado a cada largura de banda compartilhada. Se vocé
quiser adicionar mais EIPs a cada largura de banda compartilhada, envie um tiquete de
servico para solicitar um aumento de cota.

7.9 Posso aumentar minha largura de banda faturada em
base anual/mensal e depois diminui-la?

Vocé pode aumentar a largura de banda para um EIP anual/mensal sempre que quiser, € a
alterago entra em vigor imediatamente. Mas vocé s6 pode diminui-lo quando renovar a
assinatura EIP, e a largura de banda reduzida nio tera efeito até o proximo ciclo de
faturamento. Para obter detalhes, consulte Modificacdo de uma largura de banda de EIP.
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7 Largura de banda

7.10 Qual é a relacao entre largura de banda e taxa de
upload/download?

A largura de banda é medida em bit/s, mas a taxa de download é medida em byte/s.

1 byte = 8 bits, ou seja, taxa de download = largura de banda/8

Devido a varios problemas, como desempenho do computador, qualidade do dispositivo de
rede, uso de recursos e horarios de pico da rede, se a largura de banda for de 1 Mbit/s, a taxa
real de upload ou download é geralmente menor que 125 kByte/s (1 Mbit/s = 1.000 Kbit/s,
taxa de upload ou download = 1.000/8 = 125 kByte/s).

7.11 Quais sao as diferengas entre BGP estatico, BGP
dinamico e BGP premium?

As diferengas entre BGP estatico, BGP dindmico e BGP premium sdo as seguintes:

Tabela 7-2 Diferencas entre BGP estatico, BGP dindmico e BGP premium

Item

BGP estatico

BGP dinamico

BGP premium

Defini¢ao

As rotas estaticas sdo
configuradas
manualmente e devem
ser reconfiguradas
manualmente sempre
que a topologia da rede
ou o status do link
mudarem.

O BGP dinamico fornece
failover automatico e
escolhe o caminho ideal
com base nas condigoes
de rede em tempo real,
bem como nas politicas
predefinidas.

0 BGP premium
escolhe o caminho

ideal e garante redes de

baixa laténcia e alta
qualidade. O BGP ¢
usado para
interconectar com
linhas de varias
operadoras principais.
Conexodes de rede

publica que apresentam

baixa laténcia e alta
qualidade sdo
estabelecidas
diretamente entre a
China continental e
Hong Kong (China).
NOTA

O BGP premium agora

esta disponivel apenas na

regido CN-Hong Kong.
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Item BGP estatico BGP dinamico BGP premium
Garantia | Quando as mudangas Quando ocorre uma O BGP premium tem a
ocorrem em uma rede falha no link de uma mesma capacidade de
que use o BGP estatico, | operadora, o BGP garantia do BGP
a configuracdo manual dindmico selecionara dindmico.
toma algum tempo e a rapidamente outro Além disso. 0 BGP
alta disponibilidade ndo | caminho ideal para X

premium garante maior

pode ser garantida. assum%r 0S Servigos, qualidade de rede e
NOTA garantindo a menor laténcia.
Se vocé selecionar o BGP | disponibilidade do
estatico, seu sistema de servico. Atualmente, as
aplicativo devera ter operadoras

configuragdes de Atualmente, as convencionais em

recuperagdo de desastres | Operadoras na China que Hong Kong (China)
em Vigor. suportam roteamento sdo suportadas.

BGP dinamico incluem a
China Telecom, a China
Mobile, a China
Unicom, a China
Education and Research
Network (CERNET), a
National Radio and

Television

Administration e o Dr.

Peng Group.
Disponibi | 99% 99,95% 99,95%
lidade do
servico

Cobranga | Seu pregco do menos ao mais caro: BGP estatico, BGP dinamico e BGP
premium.

(11 NOTA

Para obter mais informagdes sobre a disponibilidade do servigo, consulte Acordo de nivel de servigo da
Huawei Cloud.
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Conectividade

8.1 Se uma VPN permite comunicacao entre as duas VPCs?

Se as duas VPCs estiverem na mesma regido, vocé podera usar uma conexao de
emparelhamento de VPC para permitir a comunicagéo entre elas.

Se as duas VPCs estiverem em regides diferentes, vocé podera usar uma VPN para permitir a
comunicac¢ado entre as VPCs. Os blocos CIDR das duas VPCs sdo as sub-redes locais ¢
remotas, respectivamente.

8.2 Por que os nomes de dominio internos ou da Internet
na nuvem sao inacessiveis por meio de nomes de dominio
quando meu ECS tem varias NICs?

Quando um ECS tiver mais de uma NIC, se diferentes enderecos de servidor DNS estiverem
configurados para as sub-redes usadas pelas NICs, o ECS ndo podera acessar a Internet ou os
nomes de dominio na nuvem.

Vocé pode resolver esse problema configurando o mesmo enderego de servidor DNS para as
sub-redes usadas pelo mesmo ECS. Vocé pode executar as seguintes etapas para modificar
enderecos de servidor DNS de sub-redes em uma VPC:

1. Faga logon no console de gerenciamento.

2. Na pagina inicial do console, em Rede, clique em Virtual Private Cloud.
3. No painel de navegacao a esquerda, clique em Virtual Private Cloud.
4

Na pagina Virtual Private Cloud, localize a VPC a qual uma sub-rede serd modificada e
clique no nome da VPC.

5. Na lista de sub-redes, localize a linha que contém a sub-rede a ser modificada e clique
em Modify. Na pagina exibida, altere o enderego do servidor DNS conforme solicitado.

6. Clique em OK.
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8.3 Quais sao as prioridades da rota personalizada e do EIP
se ambos estiverem configurados para um ECS para
permitir que o ECS acesse a Internet?

A prioridade de um EIP é maior do que a de uma rota personalizada em uma tabela de rotas
da VPC. Por exemplo:

A tabela de rotas de VPC de um ECS tem uma rota personalizada com 0.0.0.0/0 como destino
e gateway NAT como proximo salto.

Se um ECS na VPC tiver um EIP vinculado, a tabela de rotas da VPC tera uma rota baseada
em politica com 0.0.0.0/0 como destino, que tem uma prioridade mais alta do que sua rota
personalizada. Nesse caso, o trafego ¢ encaminhado para o EIP e ndo pode alcangar o gateway
NAT.

8.4 Por que ha interrup¢oes intermitentes quando um host
local acessa um site criado em um ECS?

Sintoma

Depois de criar um site em um ECS, alguns usudrios ocasionalmente ndo conseguem acessar
o site por meio da rede local.

Solucao de problemas

1. Verifique a rede local do usuario.
Se o0 host local se comunicar com o ECS usando NAT, esse problema podera ocorrer.
2. Execute o seguinte comando para verificar se tecp_tw_recycle esta ativado no ECS:
sysctl -a|grep tcp_tw_recycle
Se o valor de tecp_tw_recycle for 1, a fungédo ¢ ativada.
3. Execute o seguinte comando para verificar o nimero de pacotes perdidos do ECS:
cat /proc/net/netstat | awk '/TepExt/ { print $21,$22 }'

Se o valor de ListenDrops ndo for 0, havera perda de pacotes, ou seja, a rede estd com
defeito.

Procedimento

Esse problema pode ser resolvido modificando os pardmetros do kernel do ECS.

® Execute o seguinte comando para modificar temporariamente os parametros (0s
parametros serdo alterados apos uma reinicializacao):

sysctl -w net.ipv4.tcp_tw_recycle=0
® Execute as seguintes operagdes para modificar permanentemente os parametros:
a. Execute o seguinte comando e modifique o arquivo /etc/sysctl.conf:
vi /etc/sysctl.conf

Adicione o seguinte conteudo ao arquivo:

Edigdo 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 56



Virtual Private Cloud
Perguntas frequentes 8 Conectividade

net.ipvéd.tcp_tw_recycle=0
b. Pressione Esc, insira :wq!, salve o arquivo e saia.
c. Execute o seguinte comando para que a modifica¢do tenha efeito:

sysctl -p

8.5 Por que os ECSs que usam enderecos IP privados na
mesma sub-rede suportam apenas comunicacao
unidirecional?

Sintoma

Dois ECSs (ecs01 e ecs02) estdo na mesma sub-rede em uma VPC. Seus enderegos IP so
192.168.1.141 e 192.168.1.40.

O ecs01 pode fazer ping de ecs02 através de um enderego IP privado com éxito, mas ecs02
ndo pode fazer ping de ecs01 por meio de um enderego IP privado.

Solucao de problemas

1. Faca ping em ecs01 de ecs02 por meio do EIP. Se ecs01 pode ser pingado, a NIC de
ecs01 esta funcionando corretamente.

2. Execute o comando arp -n em ecs02 para verificar se a saida do comando contém o
enderegco MAC de ecs01. Se a saida do comando ndo contiver o endereco MAC de
ecs01, ecs02 falhara em aprender o endereco MAC de ecs01 ao usar o enderego IP
privado para executar o ping de ecs01.

3.  Execute o comando ip a no ecs01 para verificar a configuragdo de NIC do ecs01. A
figura a seguir apresenta um exemplo.

Figura 8-1 Exibir a configuracdo da NIC do ecs01

O endereco IP 192.168.1.40/32 nio deve ser configurado com base na saida do comando.
Como resultado, o ecs01 falha ao enviar pacotes para o ecs02.

Procedimento

Modifique a configuracdo de NIC de ecs01. Execute o seguinte comando para excluir o
endereco IP redundante, por exemplo, 192.168.1.40/32, configurado na NIC eth0:

ip a del 192.168.1.40/32 dev eth0
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8.6 Por que a comunicacao falha entre dois ECSs na mesma
VPC ou perda de pacotes ocorre quando eles se
comunicam?

Sintoma

Dois ECSs na mesma VPC néao podem se comunicar uns com os outros ou ha perda de
pacotes quando eles se comunicam.

Solucao de problemas

Os problemas aqui sdo descritos em ordem de probabilidade de ocorrer.

Solucione o problema descartando as causas descritas aqui, uma por uma.

Figura 8-2 Solugdo de problemas

Security group rules

Why does

communication Network ACL rules
fail between two

ECSs in the

same VPC or

packet loss
occur when they ECS NIC configuration

communicate?

Port unreachable

Tabela 8-1 Solugao de problemas

Possivel causa Solucio
Regras de grupo de Veja Regras de grupos de seguranga
seguranga

Regras de ACL de rede Veja Regras de ACL de rede
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Possivel causa Soluciao

Configuragdo da NIC do Veja Configuracao da NIC do ECS
ECS

Porta inacessivel Veja Porta inacessivel

Regras de grupos de seguranca

Verifique se o grupo de seguranga da NIC do ECS permite o trafego ICMP de saida e de
entrada.

Tome a direcdo de entrada como exemplo. As regras do grupo de seguranca devem conter
pelo menos uma das seguintes regras.

Figura 8-3 Regra de grupo de segurancga de entrada

Protocol & Port 7 (D Type source () Description Operation
Al IPvd 00000 @ - Modify = Replicate = Delete
1cmP - All 1Pv4 00000 @ - Modify | Replicate | Delete

Se pacotes de outros protocolos forem testados, configure as regras do grupo de seguranga
para permitir o trafego de protocolo correspondente. Por exemplo, se os pacotes UDP forem
testados, verifique se o grupo de seguranca permite o trafego UDP de entrada.

Regras de ACL de rede

1. Verifique se a sub-rede da NIC do ECS tem uma ACL de rede associada.
2. Verifique o status da ACL de rede na lista de ACLs da rede.

—  Se Disabled for exibido na coluna Status, a ACL da rede foi desabilitada. Va para
3.

—  Se Enabled for exibido na coluna Status, a ACL da rede foi ativada. Va para 4.

3. Clique no nome da ACL de rede e configure regras nas guias Inbound Rules e
Outbound Rules para permitir o trafego ICMP.

4. Se a ACL de rede estiver desabilitada, todos os pacotes nas dire¢cdes de entrada e de
saida serdo descartados por padrao. Neste caso, exclua a ACL de rede ou habilite a ACL
de rede e permita o trafego ICMP.

Configuracao da NIC do ECS

O procedimento a seguir usa um ECS Linux como exemplo. Para um ECS Windows,
verifique as restri¢cdes de firewall.

1. Verifique se varias NICs estdo configuradas para o ECS. Se o ECS tiver varias NICs e o
EIP estiver vinculado a uma NIC de extensdo, configure o roteamento baseado em
politicas para o ECS. Para mais detalhes, consulte Como configurar rotas baseadas em
politicas para um ECS com varias NICs?

2. Fagalogon no ECS e execute o seguinte comando para verificar se a NIC foi criada e se
obteve um endereco IP privado. Se ndo houver informagdes da NIC ou o endereco IP
privado ndo puder ser obtido, entre em contato com o suporte técnico.
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ifconfig

Figura 8-4 Endereco IP da NIC

H

3. Seouso da CPU exceder 80%, a comunica¢do do ECS podera ser afetada
negativamente. Execute o seguinte comando para verificar se o uso da CPU do ECS é
muito alto:

top

4. Execute o comando a seguir para verificar se o ECS tem restrigdes nas regras de grupo
de seguranca:

iptables-save

5. Execute o seguinte comando para verificar se o arquivo /etc/hosts.deny contém os
enderegos IP que limitam a comunicagao:

vi /etc/hosts.deny

Se o arquivo hosts.deny contiver o enderego IP de outro ECS, exclua o enderego IP do
arquivo hosts.deny e salve o arquivo.

Porta inacessivel

1. Seuma porta do ECS ndo puder ser alcancada, verifique se as regras de grupo de
seguranga e as regras de ACL de rede habilitam a porta.

2. No ECS Linux, execute o seguinte comando para verificar se o ECS escuta na porta: se o
ECS ndo escutar na porta, a comunicag¢do do ECS podera ser afetada negativamente.

netstat -na | grep <Port number>
Enviar um tiquete de servigo

Se o problema persistir, envie um tiquete de servico.

8.7 Por que meu ECS nao pode usar o Cloud-init?

Sintoma

Um ECS nio pode usar Cloud-init.

Solucao de problemas

Figura 8-5 mostra o processo para que um ECS obtenha metadados usando o Cloud-init.
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Figura 8-5 Processo para obtenc¢do de metadados
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Metadata

Verifique as seguintes possiveis causas.

Figura 8-6 Possiveis causas

The ECS has no IP address obtained. ~_ Obtainan IP address.
Incorrect route for 169.254.169.254

Why does my Fail to obtain the ECS metadata.

ECS fail to use
cloud-init?

Failto log in to the ECS or create a non-root user after cloud-init is
configured.

Fail to use an obtained private key to log into an ECS after the ECS

Check the format of the /etc/cloud/cloud.cfg configuration file.

starts (Fail to obtain the ECS login password). M
Tabela 8-2 Possiveis causas

Possivel causa Solugiao
O ECS n&o obteve Veja O ECS nio obteve endereco IP
nenhum endereco IP.
Rota incorreta para Veja Rota incorreta para 169.254.169.254
169.254.169.254
Falha ao obter os Veja Nao obteve os metadados do ECS
metadados do ECS.

Edigdo 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd.

61




Virtual Private Cloud
Perguntas frequentes

Possivel causa Soluciao

Falha ao efetuar logon no
ECS ou criar um usuario
ndo-raiz apos a
configuragdo do Cloud-
init.

configuracio do Cloud-init.

Falha ao usar uma chave Reinicie o ECS e tente novamente.
privada obtida para efetuar
logon em um ECS apds o
inicio do ECS (Falha ao
obter a senha de logon do

ECS).

8 Conectividade

Verifique o formato do arquivo de configuragio /etc/cloud/
cloud.cfg. Para mais detalhes, consulte Nao é possivel
efetuar logon no ECS ou criar um usuario nfo raiz apos a

O ECS nao obteve endereco IP

Verifique se o ECS obteve um enderego IP.

Se nenhum endereco IP for obtido, execute o comando dhclient para obter o endereco IP

(esse comando varia dependendo dos SOs do ECS). Como alternativa, vocé pode executar o
comando ifdown ethx para desativar a porta de rede e, em seguida, executar o comando ifup
ethx para permitir que a NIC do ECS obtenha automaticamente um endereco IP novamente.

Figura 8-7 Endereco IP de ECS
-bash-4.1#t ifconfig

ethA

Link encap:Ethernet HWaddr FA:16:3E:BD:36:DD

inet addr:192.168.1.288 Bcast:192.168.1.255 Mask:255.255.255.8
inetb addr: FeBd: Y816 3Jeff :febd:36dd-64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:73888 errors:B dropped:8 overruns:@ frame:d

TX packets:26295 errors:B dropped:H overruns:B carrier:fd
collisions:8 txqueuelen:1B888
R¥ bytes:4162713 (3.9 MiB)
Interrupt:35

Tx bytes:2336476 (2.2 MiB)

Link encap:Ethernet HWaddr FA:16:3E:A9:C7:1D

inet addr:192.168.1.179 Bcast:19£2.168.1.255 Mask:255.255.255.8
inettb addr: feB@::f816:3eff :fea9:c?1d-64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

R¥X packets:45826 errors:B dropped:8 overruns:@ frame:@
TX packets:1Z2244 errors:B dropped:8 overruns:@ carrier:Bd
collisions:@ txqueuelen:18808
RX bytes:1278534 (1.2 MiB)
Interrupt:34

TX bytes:4178924 (3.9 MiB)

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.8.8.8

inetb addr: ::1-1Z28 Scope:Host

UP LOOPBACK RUNNING MIU:65536 Metric:1

RX packets:1 errors:B dropped:8 overruns:8 frame:@
TX packets:1 errors:B8 dropped:8 overruns:H carrier:8
collisions:B txqueuelen:B

RX bytes:28 (26.8 b) TX bytes:28 (26.8 b)
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Rota incorreta para 169.254.169.254
Faga ping de 169.254.169.254/32 do ECS. Se o endereco IP ndo puder receber ping, execute
as seguintes etapas:
1. Verifique a rota exata configurada no ECS para o endereco IP 169.254.169.254/32.

Na maioria dos casos, o proximo salto da rota exata para o endereco IP
169.254.169.254/32 ¢ o mesmo que o da rota padréo para o enderego IP.

Figura 8-8 Rota para o enderego IP 169.254.169.254/32

-bash-4.1# ip route
169.254.169.2541 via 192.168.1.1 dev ethB proto static
192.168.1.8-24 dev ethd proto kernel =scope link s=src 192.168.1.288

192.168.1.8-24 dev ethl proto kernel =scope link s=rc 192.168.1.179
169.254.8.8-16 dev ethB scope link metric 18682

default via 192.168.1.1 dev eth8 proto static

-bash—4.1#%

2. Se nao houver uma rota exata para o endereco IP 169.254.169.254/32, a causa ¢ a
seguinte:

Imagens com sistemas operacionais de CentOS 5 ndo sdo compativeis com Cloud-init.
Para usar o Cloud-init, selecione um sistema operacional diferente.

3. Se o proximo salto da rota exata para o endereco IP 169.254.169.254/32 for diferente da
rota padro para o enderego IP:

—  Se o0 ECS tiver sido criado antes da ativa¢do do Cloud-init, execute service
network restart para obter a rota correta.

—  Se o ECS tiver sido criado recentemente, envie um tiquete de servico ou entre em
contato com o suporte técnico.

Nao obteve os metadados do ECS
Execute o seguinte comando no ECS para obter os metadados:
curl http://169.254.169.254/openstack/latest/meta_data.json

Se forem exibidas informag¢des semelhantes as mostradas em Figura 8-9, o ECS obtém os
metadados com éxito.

Figura 8-9 Saida do comando

~bash-4.1# curl http:r-169.254.169.2540penstack-latest/meta_data. json

{""random_seed”: "rTUrsD1Eh6A jUKLnwgS1UBSApHEXC?BMFRTeWIOmunBNygosbg/EsAEJondF8iJkMDGOTzbCThE 15HNtS9X]
[<Hub 1u +y8f Aeyl=n jo0AVBEHMPgDUEXDE hRubgy jCr jXnShUFugf Z-yad3LrAE jBBN jS9h I +mbP iBoYcZWzYmTyl jXXYRNwpmg.JM
= LKYmHCLuF bwYoZak 1y27 -WEVZDUEG 1 GpRkkuwwF aCN/r{))-hHd + 3UuSJbArsgUeollCTpooxixL iCJz55HAKZz41Vi Z1 Rxu YumBg o
i TF topuZTumYEk 1 FmkZsy ?hoFPPOkgm jyPn+1kZf Bgght IvpyRrZpkHaPhaeZadz? X1 Rt T7MIyGUbeads/ IPDUELS/GJpoH 1/ +z
IrDye 1A09Cs061VFuELad YDorWAdk42f Do7?dDmEyDmINnESeeqaSr YEohb04KTimz i +3nb10( jPq.57J +mFM-UoZEJHObZE4uwlnA j
Znhwy/pe6ho?f QKbxBACTEE b iPhSICKYFOWBISnNJ/CZNNBTA3UdGZ55070 1FnA+NtbDeod +gB5 i FLUllewsBGOBLe jmlf jhI+mgot

[+5aebZcexls I 1f scqmB jwCnC imthd 1'YGmbxar+6FmIXpLDopDFrRtBUCRSNL IK67JprBSRppc +4sMyy iukY 1JOTUIYQYDBUZB?F 30
=", "uuid"”: "53ebb?3?-ddc5-4383-9f ac-aa?ZbBBb1B1a", "availability_zone": "eu-de-82", "hostname": “ec
-g jm-55eb.novalocal”, “launch_index": B, "meta": {"metering.image_id": ""98721f93-722f -4386-a975-3ch
flabf56d", "metering.imagetype: "gold”, “metering.resourcespeccode’: "c2.large.oracle”, “metering.
loudServiceType": "“sys.service.type.ec2”, “image_name': “AutoC_OTC_DEL_6.8", "metering.resourcetype
:"1", "os_bit' 4", "wpc_id": "120b?1c?-94ac-45b8-Bed6-3BaafcBfbdba", “os_type": "Linux", "charg
_mode'': "B}, "project_id": "efdf974f549b4eaabl5cI9A3ddd2abBe”’, "name’: jm-55eb" }-bash-4.1#

Nao é possivel efetuar logon no ECS ou criar um usudrio nao raiz apds a
configuracao do Cloud-init

Verifique se o formato do arquivo de configuracao /etc/cloud/cloud.cfg esta correto. Para
obter detalhes, consulte os requisitos de formato de arquivo para diferentes distribuigdes de
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Linux. A figura a seguir mostra um exemplo de arquivo de configuracao /etc/cloud/cloud.cfg
para o Ubuntu.

Figura 8-10 Arquivo de configuragéo

svstem_info:
# Thiz will affect which distro clasz gets used
diztro: rhel
# Default user name + that default users groups (if added/used)
default_user:
name: Jfimax [/ Specifies the usemame for login
lock_passwd: False // Theualue False indicate: thet the pesmord login mode is enabled. For some 05, the nalue 0 indicetes thot the pasucrd login mode is endbled.
gecoz: Cloud User
groups: users [/ Spedfies whetherthe user will be added to o aroup. This porsmeter i optional. The aroups parameter nalue must be on exiting sroup under fetofarous in the sem.
passwd: FOPFOIDBVER §ZhdIchiFRFNuvi THsYBQF Iz SRoOCRE 51X 2 Hsg 2557wk I FX U0 fwe WY cwhae a52 VilpRalo 28 vaxx Uy UL wol
sudo: ["ALL=(ALL) HOPASSWD:ALL®1 // Spechies that all permissions of wser roct il be aromted to the user.
shell: fbinfbash // specifies that the bash shel is wed
# Other config here will be giwen to the distro class and/or path classes
patha:
cloud dir: /war/lib/cloud/
templates_dir: fete/cloud/templates/
=gh_svcname: =zshd

Chave privada obtida nao pode ser usada para efetuar logon em um ECS apds o
inicio do ECS (falha ao obter a senha de logon do ECS)

Reinicie o ECS para corrigir a falha.

Submissao de um tiquete de servico

Se o EIP ainda falhar em usar Cloud-init apds executar as etapas anteriores, envie um tiquete
de servico.

Forneca as seguintes informagdes ao engenheiro de suporte técnico.

Item Descricao Exemplo Valor
Bloco CIDR da VPC Necessario Exemplo: 10.0.0.0/16 N/D
para a
configurac¢ao
do gateway do
cliente
ID da VPC N/D Exemplo: N/D
120b71¢7-94ac-45b8-8ed6-30aafc
8fbdba
Bloco CIDR da sub-rede | N/D Exemplo: 10.0.1.0/24 N/D
1 (pode ser o mesmo
que o bloco CIDR da
VPC)
ID do ECS N/D N/D N/D
Endereco IP de ECS N/D Exemplo: 192.168.1.192/24 N/D
Informagoes de rota do | N/D N/D -
ECS
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8.8 Por que meu ECS ndo consegue acessar a Internet
mesmo depois que um EIP é vinculado?

Sintoma

Um ECS com um EIP vinculado ndo pode acessar a Internet.

Solucao de problemas

Verificar se os EIPs estdo bloqueados ou congelados

®  Verifique se o EIP esta bloqueado. Para obter detalhes, consulte Como desbloquear um
EIP?

® Verifique se o EIP esta congelado. Para obter detalhes, consulte Por que meus EIPs
estao congelados? Como descongelar meus EIPs?

Verificar a conectividade do EIP

Figura 8-11 mostra o diagrama de rede para um ECS acessar a Internet usando um EIP.

Figura 8-11 Diagrama de rede do EIP

Subnet;

@ Security Source_ip = EIP
group |

Network ACL

Localize a falha com base no procedimento a seguir.
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Figura 8-12 Procedimento de solucéo de problemas

Check whether the ECS5 is
running properly.

C::ﬁﬂ“r:]iﬁr ﬁ;t'::sr:f l Ho Configure a correct virtual IP
g address for the ECS NIC.
the ECS is comect.

Yes

Check whether an EIP has No : o
been assigned and bound — ar:hElFéggd LIt
to the ECS. -

Yes

Check whether the EIP is Mo . .

bound to the primary NIC Bind the EIP to the primary
of the ECS. NIC of the ECS.

Check whether required
security group rules have Configure security group rules.
been configured.

Check whether traffic from No
the ECS subnetis blocked. Configure network ACL rules.

Start or restart the ECS.

Submit a service tickat

Passo 1: verificar se o0 ECS esta funcionando corretamente
Passo 2: verificar se a configuracio de rede do ECS esta correta
Passo 3: verificar se um EIP foi atribuido e vinculado ao ECS

Passo 4: verificar se um EIP esta vinculado a NIC priméaria do ECS

A

Passo 5: verificar se as regras do grupo de seguranca necessarias foram
configuradas.

6. Passo 6: verificar se o trafego da sub-rede do ECS esta bloqueado
Passo 1: verificar se o ECS esta funcionando corretamente

Verifique o estado do ECS.

Se o estado do ECS nao for Running, inicie ou reinicie o ECS.
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Figura 8-13 Estado do ECS

Passo 2: verificar se a configuracao de rede do ECS esta correta

1.

Verifique se a NIC do ECS tem um enderego IP atribuido.

Faca logon no ECS, e execute ifconfig ou ip address para verificar o endereco IP da
NIC do ECS.

Se as NICs primaria e de extensdo de um ECS tiverem um EIP vinculado, verifique se o
ECS tem rotas baseadas em politicas configuradas. Se o ECS executar Windows, execute
ipconfig.

Verifique se a NIC do ECS tem um enderego IP virtual.

Faga logon no ECS e execute ifconfig ou ip address para verificar se a NIC do ECS tem
um enderecgo IP virtual. Se a NIC do ECS néo tiver um enderego IP virtual, execute o

comando ip addr add virtual IP address eth0Q para configurar um enderecgo IP para a
NIC do ECS.

Figura 8-14 Endereco IP virtual de uma NIC

Verifique se a NIC do ECS tem uma rota padrdo. Se ndo houver uma rota padrao,
execute ip route add para adicionar uma.

Figura 8-15 Rota predefinida

192.168.1.8-24 dev ethd proto kernel scope link src 192.168.1.2680
192.168.1.8-24 dev ethl proto kernel scope link src 192.168.1.179
169.2541.8.8-16 dev ethB scope link metric 1882

efault via 192.168.1.1 dev ethd proto static
bash-4.1#

Passo 3: verificar se um EIP foi atribuido e vinculado ao ECS

Verifique se um EIP foi atribuido e vinculado ao ECS. Se nenhum EIP tiver sido atribuido,
atribua um EIP e vincule-o ao ECS.

O ECS mostrado na Figura 8-16 ndo tem nenhum EIP vinculado. Ele s6 tem um enderego 1P
privado vinculado.

Figura 8-16 Status do EIP

Name/ID Monitoring AT Status 7 1P Address
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Passo 4: verificar se um EIP esta vinculado a NIC primaria do ECS

Verifique se um EIP esta vinculado a NIC primaria do ECS. Se ndo houver nenhum EIP
vinculado & NIC primaria do ECS, vincule um.

Vocé pode exibir os detalhes da NIC clicando na guia NICs na pagina de detalhes do ECS.
Por padrao, o primeiro registro na lista ¢ a NIC primaria.

Como mostrado em Figura 8-17, o EIP esta vinculado a NIC primaria.

Figura 8-17 Verificar se o EIP est4 vinculado a NIC primaria do ECS
{  ecs-LCC

Summary Disks NICs Security Groups ElPs Monitoring Tags

configure policy-based routing

enable NIC multi-queue

v 'I92'I68'IO229\

v 19216810234

Passo 5: verificar se as regras do grupo de seguranca necessarias foram
configuradas.

Para obter detalhes sobre como adicionar regras de grupo de seguranga, consulte Adi¢ao de
uma regra de grupo de seguranca.

Se as regras do grupo de seguranga nao tiverem sido configuradas, configure-as com base nas
suas necessidades de servico. (O endereco IP remoto indica o enderego IP permitido e
0.0.0.0/0 indica que todos os enderecos IP sdo permitidos.)

Passo 6: verificar se o trafego da sub-rede do ECS esta bloqueado

Verifique se a ACL da rede da sub-rede da NIC bloqueia determinado trafego da sub-rede.

Vocé pode configurar a ACL da rede no console da VPC. Certifique-se de que as regras de
ACL da rede permitem o trafego da sub-rede do ECS.

Submissao de um tiquete de servico

Se o EIP ainda ndo puder se comunicar com a Internet depois de executar todas as etapas
acima, envie um tiquete de servico.

Forneca as seguintes informagdes ao suporte técnico.

Item Descrigao Exemplo Valor
Bloco CIDR da | Necessario para Exemplo: 10.0.0.0/16 N/D
VPC configuracdo de

gateway
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Item Descri¢iao Exemplo Valor
ID da VPC N/D Exemplo: N/D
120b71c7-94ac-45b8-8ed6-
30aafc8tbdba
Bloco CIDR da | N/D Exemplo: 10.0.1.0/24 N/D
sub-rede 1 (pode
ser 0 mesmo que
o bloco CIDR da
VPC)
ID do ECS N/D N/D N/D
Endereco IP de N/D Exemplo: 192.168.1.192/24 | N/D
ECS
Informagdes de | N/D N/D N/D
rota do ECS
EIP Necessario para Exemplo: 10.154.55.175 N/D
que o ECS acesse a
Internet
Largura de Tamanho maximo Exemplo: 1 Mbit/s N/D
banda de EIP da largura de banda
usada pelo ECS
para acessar a
Internet
ID do EIP N/D Exemplo: N/D

b556¢80e-6345-4003-
b512-4e6086abbd48

8.9 Por que meu ECS nao consegue se comunicar em uma
rede de Camada 2 ou de Camada 3?

Sintoma

Um ECS nao pode executar ping no gateway da sub-rede em que o ECS reside.

Solucao de problemas

Localize a falha com base no procedimento a seguir.
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Figura 8-18 Procedimento de solucéo de problemas

Check whether the ECS has

obtained an IP address. Enable DHCP.

Check whether the security

group allows communication Add a security group rule that allows the ECS
between subnets involved in the to communicate with the peer VPC subnet.
VPC peering connection

eck whether the network Al
allows communication between Add network ACL rules to allow

subnets involved in the VPC communication between involved subnets.
peering connection.

Submit a service ficket.

Verificar se 0 ECS obteve um endereco IP

2. Verificar se o grupo de seguranca permite a comunicacio entre sub-redes
envolvidas na conexido de emparelhamento da VPC

3. Verificar se a ACL de rede permite comunicacio entre sub-redes envolvidas na
conexiio de emparelhamento da VPC

Verificar se o ECS obteve um endereco IP

Faga logon no ECS, ¢ execute ifconfig ou ip address para verificar o endereco IP da NIC do
ECS. Se um ECS executar o Windows, use ipconfig.

Se o ECS ndo tiver um endereco IP, verifique se o DHCP foi habilitado para a sub-rede
necessaria.

Alterne para a pagina de detalhes da sub-rede e verifique se a fungdo DHCP foi ativada.

Para mais detalhes, consulte Por que meu ECS nfo consegue obter um enderego IP?

Verificar se o grupo de seguranca permite a comunicac¢ao entre sub-redes
envolvidas na conexdao de emparelhamento da VPC

Vocé pode exibir o grupo de seguranga na pagina de detalhes do ECS. Verifique se uma regra
de grupo de seguranca foi configurada para permitir que o ECS se comunique com a sub-rede
da VPC de mesmo nivel.
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Figura 8-19 Regra de grupo de seguranga

< ecs793c

Verificar se a ACL de rede permite comunicacdo entre sub-redes envolvidas na
conexdo de emparelhamento da VPC

No painel de navegagdo a esquerda do console da VPC, escolha Network ACLs. Na pagina
exibida, selecione a ACL de rede associada as sub-redes da conexdo de emparelhamento da
VPC. Na pagina de detalhes da ACL de rede, verifique se as regras da ACL de rede permitem
a comunicagao entre as sub-redes envolvidas na conexao de emparelhamento da VPC.

Figura 8-20 Regra de ACL de rede

N E

Enviar um tiquete de servico

Se o problema persistir, envie um tiquete de servico.

8.10 Como lidar com uma falha de rede do BMS?

1. Execute o seguinte comando para verificar se as portas de rede do BMS foram
vinculadas:

ifconfig

Figura 8-21 Verificar a vinculagio

[root@bms2 rhel]# ifconfig

bond0

Link encap:Ethernet HWaddr FA:16:3E:E9:B0:8A

inet addr:18%2.168.2.46 Bcast:182.168.2.255 Mask:255.255.255.0
inet6 addr: feB0::fB816:3eff:fee9:b08a/64 Scope:Link

UP BROADCAST RUNNING PROMISC MASTER MULTICAST MTU:8888 Metric:1
RX packets:188108 errors:0 dropped:0 overruns:0 frame:0

TX packets:112119 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:0

EX bytes:426896%94 (40.7 MiB) TX bytes:82939564 (79.0 MiB)

bond0.2966 Link encap:Ethernet HWaddr FA:16:3E:60:9C:CF

eth0

ethl

inet addr:182.168.4.113 Bcast:192.168.4.255 Mask:255.255.255.0
inet6 addr: feB0::fB816:3eff:fe60:%9ccf/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:8888 Metric:1l

RX packets:12 errors:0 dropped:0 overruns:0 frame:0

TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:0

RX bytes:660 (660.0 b) TX bytes:720 (720.0 b)

Link encap:Ethernet HWaddr FA:16:3E:ES:B0:84

UP BROADCAST RUNNING SLAVE MULTICAST MTU:8888 Metric:1l
RX packets:174667 errors:0 dropped:0 overruns:0 frame:0
TX packets:112119 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000

RX bytes:41874228 (39.9 MiB) TX bytes:82939564 (79.0 MiB)

Link encap:Ethernet HWaddr FA:16:3E:E9:B0:8A

UP BROADCAST RUNNING SLAVE MULTICAST MTU:8888 Metric:1l
RX packets:13441 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000

RX bytes:815466 (796.3 KiB) TX bytes:0 (0.0 b)
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Se nenhuma informacgao de vinculagado for obtida, as portas de rede BMS nao serdo
vinculadas. Entre em contato com o suporte técnico.

2. Execute o seguinte comando para verificar se as informagdes de rota do BMS estéo
corretas:

route —n

Figura 8-22 Verificar informagdes de rota do BMS

[root@bms2 rhell# route -n
Kernsl IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
169.254.169.254 192.168.2.1 255.255.255.255 UGH o] 0 0 bond0
192.166.4.0 0.0.0.0 255.255.255.0 u o 0 0 bond0.29%966
1%2.168.2.0 0.0.0.0 255.255.255.0 u o 0 0 bond0
169.254.0.0 0.0.0.0 255.255.0.0 U 1006 0 0 bond0
169.254.0.0 0.0.0.0 255.255.0.0 U 1007 0 0 bond0.2%66
0.0.0.0 1%2.168.2.1 0.0.0.0 uc o 0 0 bond0

[root@bmsZ rhel]#

Verifique se a rota padrio (com um destino de 0.0.0.0/0) existe.

Figura 8-23 Verificar a rota padrao

0.0.0.0 192.168.2.1 0.0.0.0 UG 0 o] 0 bond0
[root@bms2 rhell#

Verifique se existe uma rota para 169.254.169.254.

Figura 8-24 Verificar a rota para o intervalo de enderegos IP 169.254.169.254

Destination Gateway Genmask Flags Metric Ref Use Iface
169.254.169.254 152.168.2.1 255.255.255.255 UGH o 0 0 bond0

Se as rotas necessarias ndo estiverem 14, entre em contato com o suporte técnico.

3. Se os BMSs em uma VPC ndo puderem se comunicar uns com os outros ou um BMS
com um EIP vinculado ndo puder acessar a Internet, corrija a falha com base nas
perguntas frequentes relacionadas.

4. Se a falha nao puder ser corrigida depois de executar essas operacdes, entre em contato
com o suporte técnico.

Obtenha as informagdes sobre VPC e BMS no console de gerenciamento e forneca ao
engenheiro de suporte técnico as seguintes informagdes.

Item | Descri¢a | Exemplo Valor
0

1D ID da Exemplo: fef65559- N/D

da VPC 1 c154-4229-

VPC afc4-9ad0314437ea

1

ID ID do Exemplo: N/D

do BMS 1 f7619b12-3683-4203-9271

BMS | na VPC 1 | -f34283cd740

1
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do BMS 2 f75df766-68aa-4ef3-
BMS [ na VPC 1 | a493-06cdc26ac37a

Item | Descri¢a | Exemplo Valor
o
ID ID do Exemplo: N/D

8.11 Por que meu ECS nao consegue obter um endereco

IP?

Sintoma

Nao foi possivel obter o endereco IP privado do ECS.

Solucao de problemas

Localize a falha com base no procedimento a seguir.

Figura 8-25 Processo de solugdo de problemas

Check whether an ECS fails to
obtain an IP address.

Check whether
DHCP is
enabled.

Check whether
the dhclient
process exist.

Check ECS logs.

Submit a service ticket.

Mo

Mo

Mo

Manually configure an
IP address.

Restart the ECS NIC or
zend a DHCP request.

Check the processes
that cause failures.
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1.
2.
3.

Verificar se o DHCP esta habilitado
Verificar se o processo dhclient existe
Verificar logs do ECS

Verificar se o DHCP esta habilitado

Verifique se a fungdo DHCP da sub-rede esta ativada (ativada por padrao).

Alterne para a pagina de detalhes da sub-rede. Se o DHCP estiver desabilitado, vocé devera
configurar manualmente um enderego IP estatico para o ECS consultando a etapa 3.

Verificar se o processo dhclient existe

1.

Verificar logs do ECS

Verifique se o processo dhclient existe:

ps -ef | grep dhclient

Se o processo dhclient ndo existir, efetue logon no ECS e reinicie a NIC do ECS ou
envie uma solicitagdo DHCP.

Linux:

Execute o comando dhclient ethx. Se os comandos dhclient forem suportados,
execute o comando ifdown ethx;ifup ethx. No comando, et/x indica a NIC do
ECS, por exemplo, eth0 ¢ ethl.

Windows:

Desconecte a conexdo de rede e conecte-a.

Se o cliente de DHCP néo enviar solicitagdes por um longo periodo de tempo, por
exemplo, a falha ocorrer novamente ap6s o reinicio da NIC, vocé podera usar o seguinte
método para configurar o enderego IP estatico.

Linux:

i.  Execute o seguinte comando para abrir o arquivo /etc/sysconfig/network-
scripts/ifcfg-eth0:

vi /etc/sysconfig/network-scripts/ifcfg-eth(

ii.  Modifique os seguintes itens de configuragdo no arquivo /etc/sysconfig/
network-scripts/ifcfg-eth(.

BOOTPROTO=static
IPADDR=192.168.1.100 #IP address
NETMASK=255.255.255.0 #Subnet mask
GATEWAY=192.168.1.1 #Gateway address

iii. Execute o seguinte comando para reiniciar o servi¢o da rede:
service network restart

Windows:

Na guia Local Area Connection Status, clique em Properties. Na area exibida,
selecione Internet Protocol Version 4 (TCP/IPv4) e clique em Properties. Na
area exibida, insira o endereco IP, a méscara de sub-rede e o endereco de gateway
padrao.

Verifique o log de messages do ECS no diretorio /var/log/messages.
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Procure o endere¢o MAC da NIC e verifique se ha algum processo que cause falhas na
obtengdo de enderegos IP por DHCP.

Enviar um tiquete de servigo

Se o problema persistir, envie um tiquete de servico.

Forneca ao atendimento ao cliente o ID do ECS, o ID da sub-rede usada pelo ECS e o ID da
VPC usada pelo ECS.

8.12 Como lidar com uma falha de rede VPN ou da Direct
Connect?

Rede VPN

Figura 8-26 mostra sua rede, o gateway do cliente, a VPN e a VPC.

Figura 8-26 Rede VPN

Customer Network

Customer
Gateway

Internet

Tunnel

Virtual Private Gateway

Virtual Private Cloud
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Orientacao de autoverificacao do cliente

1.

Forneca as informagdes da sua rede.

Obter informagdes listadas em Tabela 8-3. Esta tabela lista valores de exemplo. Vocé
pode determinar os valores reais com base nos valores de exemplo. Vocé deve obter
todos os valores reais do seu projeto.

(10 NOTA

Vocé pode imprimir esta tabela e preencher seus valores.

Tabela 8-3 Informagdes da rede

usado pelo gateway do
cliente

estatico.

Item Descricao Exemplo Valor
Bloco CIDR da VPC Necessario para a Exemplo: N/D
configuragdo do gateway do | 10.0.0.0/16
cliente
ID da VPC N/D N/D N/D
Bloco CIDR da sub-rede | N/D Exemplo: N/D
1 (pode ser o mesmo 10.0.1.0/24
que o bloco CIDR da
VPC)
ID do ECS N/D N/D N/D
Tipo de gateway do N/D N/D N/D
cliente (por exemplo,
Cisco)
Enderego IP publico N/D O valor deve ser N/D

Forneca as informagdes de configuracio do gateway.

Vocé pode verificar os problemas de conectividade do gateway com base nas seguintes

etapas:

Vocé deve levar em consideracdo as regras de IKE, IPsec, ACL e a selecdo de rotas.
Vocé pode corrigir a falha em qualquer sequéncia desejada. No entanto, é recomendavel
que vocé verifique a falha na seguinte sequéncia: Regras de IKE, IPsec, ACL e selegio

de rotas.

Obtenha a politica de IKE usada pelo dispositivo de gateway.

a.
b. Obtenha a politica de IPsec utilizada pelo dispositivo de gateway.

c. Obtenha a regra de ACL usada pelo seu dispositivo de gateway.

d.  Verifique se o dispositivo de gateway pode se comunicar com os dispositivos de

gateway na nuvem.

(11 NOTA

Os comandos usados em diferentes dispositivos de gateway sdo diferentes. Vocé pode executar os
comandos baseados em seu dispositivo de gateway (como o dispositivo Cisco, H3C, AR ou
Fortinet) para obter as informagdes necessérias anteriores.
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Operacoes de O&M que exigem assisténcia

Vocé deve enviar solicitacdes de comunicacao dos ECSs para o dispositivo remoto.
Meétodo:

Faga logon em um ECS e faga o ping de um endereco IP no data center local.

8.13 Por que meu servidor pode ser acessado a partir da
Internet, mas nao pode acessar a Internet?

Sintoma

O servidor pode ser acessado, mas ndo pode acessar a Internet.

Solucao de problemas

Verifique as seguintes possiveis causas.

Figura 8-27 Possiveis causas

Firewall
Network configurations
NIC
Why does my _
senver can be EIP connection
accessed from
the Internet but
cannot access
the Internet? .
Security group rules
Network ACL rules
Tabela 8-4 Possiveis causas
Possivel causa Solucao
Configuragdes de rede Verifique as configuragdes de firewall e NIC. Veja
Configuracoes de rede.
Conexao do EIP Consulte Por que o acesso a Internet falha mesmo se meu
ECS estiver vinculado a um EIP?
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Possivel causa Soluciao
Regras de grupos de Veja Regras de grupos de seguranca
seguranga
Regras da network ACL Veja Regras da network ACL

Configuracdes de rede
® Firewall

Desative as regras de firewall para o ECS e verifique se a conectividade com a Internet
foi restaurada:

—  ECS do Linux: verificar a configuracio do firewall.

—  ECS do Windows: verificar a configuragao do firewall.
® NIC

Verifique as configuragdes de NIC e DNS.

—  ECS do Linux: verificar a configuracio da NIC.

—  ECS do Windows: verificar a configuragao da NIC.
Regras de grupos de seguranca

Verifique se hd uma regra de grupo de seguranca para o servidor que nega o trafego de saida.

Por padrio, um grupo de seguranga permite todo o trafego de saida. Se o trafego de saida for
negado, pode configurar regras de grupo de seguranca ou clique em Allow Common
Ports.

Figura 8-28 Permitir portas comuns

< sg-1234
Summary Inbound Rules Outbound Rules Associated Instances
Add Rule Fast-Add Rule Allow Common Ports Juth e5: 2 Learn more
Regras da network ACL

Verifique se a network ACL da sub-rede a qual o servidor pertence nega o trafego de saida.

Por padrio, uma network ACL nega todo o trafego de saida. Vocé precisa adicionar uma regra
de saida com Action definida como Allow a network ACL associada ao servidor.

Edigdo 01 (2024-09-14) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 78


https://support.huaweicloud.com/intl/pt-br/ecs_faq/ecs_faq_1329.html#section14
https://support.huaweicloud.com/intl/pt-br/ecs_faq/pt-br_topic_0167429327.html#section12
https://support.huaweicloud.com/intl/pt-br/ecs_faq/ecs_faq_1329.html#section13
https://support.huaweicloud.com/intl/pt-br/ecs_faq/pt-br_topic_0167429327.html#section6
https://support.huaweicloud.com/intl/pt-br/usermanual-ecs/pt-br_topic_0030878383.html

Virtual Private Cloud
Perguntas frequentes

8 Conectividade

Figura 8-29 Permitir trafego de saida

Add Outbound Rule Learn how

Network ACL ~ fw-bc38
Action Protocol Source & Destination and Ports

Source 0 .0.0 .0 o

mo ] [a -

Destination 0.0 . 0.0 0

(%) AddRule

Cancel

Enviar um tiquete de servico

Se o problema persistir, envie um tiquete de servico.

Description

Operation

Replicate

8.14 Por que nao consigo acessar sites usando enderecos

IPv6 apds a configuracao da pilha dual IPv4/IPv6?

Sintoma

Vocé ativou a pilha dual IPv4/IPv6 para um ECS, mas o ECS néo pode acessar sites usando

enderecos IPv6.

Solucao de problemas

®  Verifique se a pilha dual IPv4/IPv6 esta configurada corretamente e se a NIC de pilha

dual do ECS obteve um endereco IPv6.

®  Verifique se o enderego IPv6 obtido da NIC de pilha dual foi adicionado a uma largura

de banda compartilhada.

® Sec o ECS tiver varias NICs, verifique se as rotas baseadas em politicas foram

configuradas para essas NICs.

Figura 8-30 Detalhes da NIC

< ecs-ipv6-

Solucao

® Ao comprar um ECS, selecione Automatically-assigned IPv6 address para Network.
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Se um enderego IPv6 ndo for atribuido automaticamente ou a imagem selecionada nao
for compativel com a alocagdo automatica de enderecos IPv6, obtenha manualmente o
endereco IPv6 consultando Atribuicdo dinAmica de enderecos IPv6.

(11 NOTA

Se um ECS for criado a partir de uma imagem publica:

Antes de ativar a atribui¢@o de enderegos IPv6 dinamicos para uma imagem publica do Linux,
verifique se o IPv6 ¢ suportado e, em seguida, verifique se a atribuicdo de enderecos IPv6
dinamicos foi ativada. Atualmente, todas as imagens publicas do Linux suportam IPv6, e a
atribui¢do de enderegos IPv6 dinamicos esta ativada para o Ubuntu 16 por padrdo. Vocé nao
precisa configurar a atribui¢do de enderegos [IPv6 dinamicos para o sistema operacional Ubuntu
16. Para outras imagens publicas do Linux, vocé precisa habilitar essa fungao.

® Por padrio, os enderegos IPv6 s6 podem ser usados para comunicagdo de rede privada.
Se vocé quiser usar um enderego IPv6 para acessar a Internet ou quiser que ele seja
acessado por clientes de IPv6 na Internet, sera necessario adicionar o endereco IPv6 a
uma largura de banda compartilhada. Para obter detalhes, consulte Compra de uma
largura de banda compartilhada e adicdo do endereco IPv6 a ela.

Se vocé ja tiver uma largura de banda compartilhada, adicione o enderego IPv6 a ela.

® Scum ECS tiver varias NICs, a NIC primaria podera se comunicar com redes externas
por padrdo, mas as NICs de extensdo ndo. Para habilitar as NICs de extensdo para se
comunicar com trabalhos externos, vocé precisa configurar rotas baseadas em politicas
para essas NICs.

8.15 Por que meu ECS nao se comunica com outros depois
de ter o firewall instalado?

Sintoma

Um ECS tem uma tinica NIC e ndo consegue se comunicar com outras pessoas depois que o
ECS tem um firewall instalado. Um cenario de exemplo é o seguinte:

Em uma VPC, ha trés ECSs. Os servigos sdo implementados no ECS 1 e no ECS 2, e um
firewall de terceiros ¢ instalado no ECS X. O trafego do ECS 1 e do ECS 2 precisa ser filtrado
pelo firewall do ECS X.

Localizacao de falha

Os problemas aqui sdo descritos em ordem de probabilidade de ocorrer.

Solucione o problema descartando as causas descritas aqui, uma por uma.

Tabela 8-5 Localizagdo de falha

Possivel causa Solugao

Regras de grupos de Veja Se as regras do grupo de seguranca estiio

seguranca configuradas

Verificacao de origem/ Veja Se a verificacao de origem/destino esta desabilitada
destino
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Possivel causa Soluciao
Rotas personalizadas da Veja Se as rotas personalizadas da VPC sio adicionadas
VPC

Se as regras do grupo de seguranca estao configuradas

As sub-redes na mesma VPC podem se comunicar entre si. Se o servigo de ECS nao puder se
comunicar com o ECS que tem firewall instalado, verifique se eles estdo no mesmo grupo de
seguranga.

Se os ECSs estiverem em grupos de segurancga diferentes, vocé precisara adicionar regras aos
grupos de seguranga para permitir o acesso uns dos outros.

Para obter detalhes, consulte Adicio de uma regra de grupo de seguranca.

Se a verificacao de origem/destino esta desabilitada
Verifique se a fungdo de verificagdo de origem/destino esta desabilitada na NIC do ECS com
firewall instalado.

Se as rotas personalizadas da VPC sao adicionadas

Verifique se a tabela de rotas de sub-rede do servigo VPC tem uma rota apontando para o ECS
com firewall instalado.

Se ndo houver essa rota, adicione uma rota personalizada com o proximo salto definido para o
ECS e o destino definido para o ECS com o firewall instalado.

Para obter detalhes, consulte Adi¢do de uma rota personalizada.

Submissdao de um tiquete de servico

Se o problema persistir, envie um tiquete de servico.
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Roteamento

9.1 Como configurar rotas baseadas em politicas para um
ECS com varias NICs?

Guia de operacao

Este documento descreve como configurar rotas baseadas em politicas para ECSs do Linux e
Windows. Para mais detalhes, consulte Tabela 9-1.

Tabela 9-1 Instrucdes de operagéo

Tipo de SO | Versao do Procedimento
endereco IP
Linux IPv4 Tome um ECS executando o CentOS 8.0 (64-bit)
como exemplo.
IPv6
Windows IPv4 Tome um ECS executando o Windows Server 2012
(64-bit) como exemplo.
IPv6

Operacgoes relacionadas

Se quiser acessar a Internet usando uma NIC de extensdo, consulte Como acessar a Internet
usando um EIP vinculado a uma NIC de extensio?

9.2 Uma tabela de rota pode abranger varias VPCs?

Uma tabela de rotas ndo pode abranger varias VPCs.

Uma tabela de rotas contém um conjunto de rotas que sdo usadas para determinar para onde o
trafego de rede das suas sub-redes em uma VPC ¢ direcionado. Uma VPC tem uma tabela de
rotas padrdo e pode ter varias tabelas de rotas personalizadas.
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Cada sub-rede em uma VPC deve estar associada a uma tabela de rotas. Uma sub-rede so
pode ser associada a uma tabela de rotas de cada vez, mas vocé pode associar varias sub-redes
em uma VPC a mesma tabela de rotas.

9.3 Quantas rotas uma tabela de rotas pode conter?

Cada tabela de rotas pode conter um maximo de rotas200 por padrao, incluindo rotas
adicionadas para conexdes Direct Connect e de emparelhamento de VPC.

9.4 Existem restricOes ao usar uma tabela de rotas?

® Um ECS que fornece SNAT deve ter Unbind IP from MAC habilitado.

® O destino de cada rota em uma tabela de rotas deve ser exclusivo. O proximo salto deve
ser um endereco IP privado ou um endereco IP virtual na VPC. Caso contrario, a tabela
de rotas ndo tera efeito.

® Se um endereco IP virtual for definido como o proximo salto em uma rota, os EIPs
vinculados ao endereco IP virtual na VPC se tornarao invalidos.

9.5 As mesmas prioridades de roteamento se aplicam a

conexoOes da Direct Connect e rotas personalizadas na
mesma VPC?

N3ao. As conexdes da Direct Connect e as rotas personalizadas sdo usadas em cenarios
diferentes, portanto, as prioridades de roteamento sdo diferentes.

9.6 Existem diferentes prioridades de roteamento da VPN
e rotas personalizadas na mesma VPC?

Nao. A prioridade de roteamento das rotas personalizadas e a das VPNs sdo as mesmas.
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Seguranca

10.1 As regras do grupo de seguranca sao consideradas
iguais se todos os parametros, exceto sua descri¢ao, forem
iguais?

Sim. Nao ¢ possivel adicionar ou importar uma regra de grupo de seguranca que tenha os
mesmos parametros, mas uma descrigdo diferente de uma regra existente no grupo de
seguranga.

10.2 Quais sao os requisitos para excluir um grupo de
seguranca?

® Antes de excluir um grupo de seguranga, verifique se o grupo de seguranga nao esta
sendo usado por nenhum recurso de nuvem, como servidores de nuvem, contéineres e
bancos de dados. Se o grupo de seguranca for usado por um recurso de nuvem, libere o
recurso de nuvem ou altere o grupo de seguranca usado pelo recurso de nuvem e, em
seguida, exclua o grupo de seguranca.

® Se o grupo de seguranca que vocé deseja excluir estiver associado a regras de outro
grupo de seguranca (Source), exclua ou modifique as regras de grupo de seguranga
associadas e, em seguida, exclua o grupo de seguranca.

(11 NOTA

® O grupo de seguranga padrdo ndo pode ser excluido.

® Se um grupo de seguranga estiver associado a recursos diferentes de servidores ¢ NICs de extensdo,
o grupo de seguranca ndo podera ser excluido.
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10.3 Por que o acesso de saida na porta TCP 25 é
bloqueado?

Sintoma
Nao ¢ possivel acessar um endereco externo na porta TCP 25. Por exemplo, a execugdo do
comando Telnet smtp.***.com 25 falha.

Causa
Por motivos de seguranga, a porta TCP 25 esta desabilitada na dire¢@o de saida por padrio.
Vocé ndo precisa habilitar a porta TCP 25, a menos que queira implementar um servico de e-
mail na nuvem.
Esta secdo aplica-se apenas a CN-Hong Kong.

Solucao

® Use a porta 465 suportada pelo provedor de servigos de e-mail de terceiros.
® Aplique para ativar a porta TCP 25 na direcdo de saida.

Se vocé precisar ativar a porta TCP 25 no ECS para comunicagdes externas, envie uma
solicitacdo.

AVISO

Antes de enviar sua inscri¢do, vocé€ deve concordar e garantir que a porta TCP 25 seja usada
apenas para se conectar a servidores de Simple Mail Transfer Protocol (SMTP) de terceiros e
que os e-mails sejam enviados usando os servidores SMTP de terceiros. Se vocé usar o EIP
especificado no tiquete de servigo para enviar e-mails diretamente por SMTP, a porta TCP 25
sera permanentemente desativada e voc€ ndo podera mais usa-la ou solicitar que seja ativada.

1. Napagina Create Service Ticket, escolha Products > Elastic Cloud Server.
2. Clique em Open Port 25 em Select Subtype ¢ crie um tiquete de servigo.

Para obter detalhes sobre como enviar um tiquete de servigo, consulte Envio de um
tiquete de servico.

10.4 Como saber as instancias associadas a um grupo de
seguranca?

Um grupo de seguranca pode ser associado a instincias quando ou depois de criadas. Para
excluir esse grupo de seguranga, vocé precisa desassociar as instancias do grupo de seguranca
primeiro.

Vocé pode efetuar logon no console de gerenciamento para verificar as instancias associadas
mostradas em Tabela 10-1 exceto servidores, NICs de extensio e interfaces de rede
suplementares.
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Se vocé nao puder excluir um grupo de seguranca mesmo depois de excluir todas as instancias
associadas, envie um tiquete de servico.

Tabela 10-1 Lista de verificacdo

Categoria de produto Produto

Banco de dados GaussDB

RDS

DDS

GaussDB NoSQL

DDM

Middleware Redis/Memcached

Kafka

RabbitMQ

DMS (for RocketMQ)

API Gateway

Big Data DataArts Studio

DWS

CSS

10.5 Posso alterar o grupo de seguranca de um ECS?

Sim. Faca logon no console do ECS, alterne para a pagina que mostra os detalhes do ECS e
altere o grupo de seguranca do ECS.

Para obter detalhes, consulte Alteracio de um grupo de segurancga.

10.6 Quantos grupos de seguranca posso criar?

Cada conta pode ter até 100 grupos de seguranga e 5000 regras de grupo de seguranca.

Ao criar um ECS, vocé pode selecionar varios grupos de seguranga, mas é recomendavel
selecionar ndo mais do que cinco.
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10.7 Como configurar um grupo de seguranca para
protocolos multicanais?

Configuracao do ECS

O daemon TFTP determina se um arquivo de configuragdo especifica o intervalo de portas. Se
vocé usar um arquivo de configuracdo TFTP que permita que as portas do canal de dados
sejam configurdveis, € uma boa pratica configurar um intervalo pequeno de portas que ndo
sejam escutadas.

Configuracao do grupo de seguranca

Vocé pode configurar a porta 69 e configurar portas de canal de dados usadas pelo TFTP para
o grupo de seguranca. No RFC1350, o protocolo TFTP especifica que as portas disponiveis
para canais de dados variam de 0 a 65535. No entanto, nem todas essas portas sdo usadas
pelos processos daemon TFTP de diferentes aplicagdes. Vocé€ pode configurar um intervalo
menor de portas para o daemon TFTP.

A figura a seguir fornece um exemplo da configuracdo da regra de grupo de seguranca se as
portas usadas pelos canais de dados variarem de 60001 a 60100.

Figura 10-1 Regras de grupos de seguranga

Type Protocol Port/Range Source
IPv4 All All @

1Pvd ubP 60001-60100 0.0.0.00 ®

10.8 Uma regra de grupo de seguranca ou uma regra de
ACL da rede imediatamente tem efeito para conexdes

existentes

depois de ser modificada?

® Depois que uma regra de grupo de seguranca ¢ modificada, a nova regra entra em vigor
imediatamente para seu trafego original. Os grupos de seguranga sdo com status. As
respostas ao trafego de saida podem entrar na instancia independentemente das regras do
grupo de seguranca de entrada e vice-versa. Os grupos de seguranga usam o rastreamento
de conex@o para rastrear o trafego de e para instincias. Se uma regra de grupo de
seguranga for adicionada, excluida ou modificada, ou uma instancia no grupo de
seguranca for criada ou excluida, o rastreamento de conexdo para todas as instancias no
grupo de seguranga sera automaticamente limpo. Nesse caso, o trafego de entrada ou
saida da instancia sera considerado como novas conexoes, que precisam corresponder as
regras do grupo de seguranca de entrada ou saida para garantir que as regras entrem em
vigor imediatamente e garantam a seguranca do trafego de entrada.

® Uma ACL da rede de regra modificada ndo entrara em vigor imediatamente para suas
conexdes existentes. Demora cerca de 120 segundos para a nova regra entrar em vigor, €
o trafego sera interrompido durante esse periodo. Para garantir que o trafego seja
imediatamente interrompido apds a alteracdo da regra, é recomendavel configurar regras
de grupo de seguranga.
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10.9 Por que algumas portas sao inacessiveis?

Symptom: Users in certain areas cannot access some ports.

Analysis: Ports listed in the following table are high-risk ports and are blocked by default.

Tabela 10-2 High-risk ports

Protocol | Port

TCP 42,135,137, 138, 139, 444, 445, 593, 1025, 1068, 1433, 1434, 3127, 3128,
3129, 3130, 4444, 4789, 5554, 5800, 5900, 8998, 9995, and 9996

UDP 135 to 139, 1026, 1027, 1028, 1068, 1433, 1434, 4789, 5554, 9995, and 9996

Solution: It is recommended that you use ports that are not listed in the table for your
services.

10.10 Por que o acesso de um endereco IP especifico ainda
é permitido depois que uma regra de ACL da rede que
nega o acesso do endereco IP foi adicionada?

As regras de network ACL tém prioridades. Um valor de prioridade menor representa uma
prioridade mais alta. Cada network ACL inclui uma regra padrio cujo valor de prioridade é
um asterisco (*). As regras padrao t€m a prioridade mais baixa.

Se as regras entrarem em conflito, a regra com a prioridade mais alta entra em vigor.

Se vocé precisar que uma regra entre em vigor antes ou depois de uma regra especifica,
poderd inserir essa regra antes ou depois da regra especifica. Por exemplo, se a prioridade da
regra A ¢ 1, mas vocé precisa que a regra B tenha prioridade sobre a regra A, insira a regra B
antes da regra A. Entdo, a regra B terd prioridade 1 e a regra A serd 2. Da mesma forma, se a
regra B é menos importante que a regra A, insira a regra B depois da regra A.

Quando uma regra que nega o acesso de um endereco IP especificado é adicionada, insira as
regras que permitem o acesso de todos os enderegos IP no final. Em seguida, a regra que nega
o0 acesso do enderego IP especificado tera prioridade sobre as outras regras e sera efetiva. Para
obter detalhes, consulte Alteracio da sequéncia de uma regra de network ACL.

10.11 Por que minhas regras de grupo de seguranca nao
entram em vigor?

Sintoma

As regras de grupo de seguranga configuradas para um ECS néo entraram em vigor.
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Solucao de problemas

Os problemas aqui sdo descritos em ordem de probabilidade de ocorrer.

Solucione o problema descartando as causas descritas aqui, uma por uma.

Figura 10-2 Solugdo de problemas

The direction of a rule is incorrect.

The protocol of a rule is incorrect.

Incorrect security group rule configurations The port used ina rule is risky.

The port used ina rule is not opened.

Whydo my ECSs belong to different VPCs.
security group

rules not take
effect?

Conflicts between network ACL rules and security group rules

Incorrect ECS firewall configurations

Tabela 10-3 Solugio de problemas

Possivel causa Solucao

Configuragdes de regra de | Veja Configuracio de regra de grupo de seguranca

grupo de seguranca incorreta

incorretas

Conlflitos entre as regras Veja Conflitos entre as regras da network ACL e as regras
da network ACL ¢ as do grupo de seguranca

regras do grupo de

seguranga

Configuragdes incorretas Veja Configuracoes incorretas do firewall do ECS
do firewall do ECS

Configuracao de regra de grupo de segurancga incorreta

Se as regras do grupo de seguranca estiverem incorretamente configuradas, os ECSs néo
poderao ser protegidos. Verifique as regras do grupo de seguranga com base nas seguintes

causas:

A direcdo de uma regra esta incorreta.

2. O protocolo de uma regra esta incorreto.

A porta usada em uma regra ¢ arriscada e ndo pode ser acessada. Para obter detalhes
sobre portas comuns e portas arriscadas, consulte Portas comuns usadas pelos ECSs.

4. A porta usada em uma regra ndo esta aberta. Vocé pode executar as etapas a seguir para

verificar se uma porta estd sendo ouvida no servidor.

Por exemplo, vocé implementou um site em ECSs. Os usuarios precisam acessar seu site
através de TCP (porta 80), e vocé adicionou a regra de grupo de seguranga mostrada em

Tabela 10-4.
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Tabela 10-4 Regra de grupo de seguranga

Direcao | Protocolo Porta Origem
Entrada TCP 80 0.0.0.0/0
ECS do Linux

Para verificar a regra de grupo de seguranga em um ECS do Linux:

a.
b.

Efetue logon no ECS.

Execute o seguinte comando para verificar se a porta TCP 80 esta sendo escutada:
netstat -an | grep 80

Se a saida do comando mostrada em Figura 10-3 for exibida, a porta TCP 80 esta
sendo escutada.

Figura 10-3 Saida de comando para o ECS do Linux
cp a B B8.8.8.8: H.8.8.8:= LISTEN
Digite http://ECS EIP na caixa de endere¢o do navegador e pressione Enter.

Se a pagina solicitada puder ser acessada, a regra do grupo de seguranga entrou em
vigor.

ECS do Windows

Para verificar a regra de grupo de seguranga em um ECS do Windows:

a.
b.

C

Efetue logon no ECS.
Escolha Start > Accessories > Command Prompt.

Execute o seguinte comando para verificar se a porta TCP 80 esta sendo escutada:
netstat -an | findstr 80

Se a saida do comando mostrada em Figura 10-4 for exibida, a porta TCP 80 esta
sendo escutada.

Figura 10-4 Saida de comando para o ECS do Windows

LISTENING

Digite http://ECS EIP na caixa de endere¢o do navegador e pressione Enter.

Se a pagina solicitada puder ser acessada, a regra do grupo de seguranga entrou em
vigor.

Os ECSs pertencem a diferentes VPCs. Se dois ECSs estiverem no mesmo grupo de
seguranga, mas em VPCs diferentes, os ECSs ndo poderfo se comunicar entre si. Para
habilitar a comunica¢ao entre os ECSs, use uma conexdo de emparelhamento de VPC
para conectar as duas VPCs. Para obter detalhes sobre a conectividade VPC, consulte
Cenarios de aplicagdes.

Vocé pode adicionar uma regra de grupo de seguranca ou modificar uma regra de grupo
de seguranca para selecionar a dire¢do correta, protocolo e abrir as portas.

Conlflitos entre as regras da network ACL e as regras do grupo de seguranca

Os grupos de seguranca operam ao nivel do ECS, enquanto as network ACLs operam ao nivel
da sub-rede.
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Por exemplo, se configurar uma regra de grupo de seguranca de entrada para permitir o acesso
através da porta 80 e uma regra de network ACL para negar o acesso através da porta 80, a
regra de grupo de seguranga ndo tera efeito.

Vocé pode adicionar uma regra de network ACL ou modificar uma regra de network
ACL para permitir o trafego da porta de protocolo correspondente.

Configuracdes incorretas do firewall do ECS
Verifique se o firewall do ECS abre as portas necessarias.

For details, see Disabling a Windows ECS Firewall and Adding a Port Exception on a
Windows ECS Firewall or Disabling a Linux ECS Firewall and Adding a Port Exception
on a Linux ECS Firewall.

Enviar um tiquete de servigo

Se o problema persistir, envie um tiquete de servico.
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